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1- Introducgao

O desenvolvimento do comércio eletrénico esta intimamente relacionado
com as medidas que os legisladores e juizes adotam em respeito a certos temas
que assomam no ciberespaco. O incremento dos negdcios e a evolugao da propria
rede dependem de como os legisladores e as cortes judiciarias se posicionam em
relagcdo a conflitos que surgem a cada dia. Um exemplo de decisdo judicial que
certamente tem impacto no mundo dos negocios na rede mundial € aquela
relacionada com a responsabilidade civil dos bancos por ataques de phishing’.
Dependendo de como os tribunais e juizes passem a decidir essa questao,
responsabilizando (ou n&do) os bancos pela reparacdo dos seus clientes, vitimas
desse tipo de fraude tecnoldgica, pode haver alteracdo no modelo de negdcios
hoje estabelecido e disseminado na rede. Nao é dificil, por exemplo, prever uma
diminuicdo da utilizagdo dos servigos bancarios on line, se os clientes de banco

! O Departamento de Justica dos EUA define phishing como “criagdo e uso criminosos de e-mails ¢ websites,
desenhados para parecer como renomadas e legitimas empresas, instituicdes financeiras e agéncias
governamentais, de modo a enganar usuarios de Internet para que revelem suas informagdes bancarias e
financeiras ou outro dado pessoal como nome de usudrio e senhas” (em DEPARTMENT OF JUSTICE,
SPECIAL REPORT ON “PHISHING” (2004), disponivel em:

http://www.usdoj.gov/criminal/fraud/Phishing.pdf


http://www.usdoj.gov/criminal/fraud/Phishing.pdf
http://www.jusvi.com/

perderem a certeza quanto a uma reparacdo completa dos danos financeiros
decorrentes do phishing. Por outro lado, os bancos certamente procederao a
modificagdes no modelo de relacionamento bancario na Internet, se a Justiga se
inclinar a responsabiliza-los de forma objetiva por toda e qualquer fraude
financeira.

Como se vé, o tema da responsabilidade dos bancos no ressarcimento dos
prejuizos causados pelos ataques de phishing €& realmente delicado, e de
interesse de todo o conjunto da sociedade, em razdo da disseminagado dos
servicos de Internetbanking?, ja tdo incorporados ao nosso dia-a-dia e sem os
guais nao mais seria possivel o atendimento bancario de forma eficiente. Sem o
uso das tecnologias da informagao, sobretudo a utilizagdo da rede mundial de
comunicagao (Internet), na prestagdo dos servigos bancarios, é certo dizer que
seria impraticavel o fornecimento desses servicos de forma massificada,
conveniente e eficiente, tal qual sdo prestados atualmente. O maior desafio nessa
area, no entanto, é superar os problemas de seguranca e definir
responsabilidades pelas consequéncias de ataques e invasbes de sistemas
informaticos. Definir, com precisdo, as responsabilidades dos prestadores dos
servicos bancarios on line ajuda a impulsionar o desenvolvimento desse mercado,
ja que elimina as incertezas quanto a quem deve e em quais circunstancias arcar
com os prejuizos do phishing e outras praticas tecnoldgicas fraudulentas.

Acontece que estabelecer esquemas de atribuicdo de responsabilidade civil
nesse contexto ndo é tao facil, dada a intricada cadeia de papéis e fungbes que
cada um dos atores da comunicagdo informatica assume. Para propiciar a
comunicagao na prestacédo do servigo de Internetbanking, exige-se algum tipo de
envolvimento ou participagado do provedor de Internet, do fabricante do programa
gerenciador de e-mail, do fabricante dos softwares e solugdes de segurancga, do
fabricante do software de navegacdo, da instituicdo bancaria, da pessoa que
desenvolve e da manutengdo ao sistema (de Internetbanking) e do préprio
internauta (cliente do banco). E justamente a participagdo e o envolvimento
desses diversos atores da comunicagao informatica que faz com que se torne
dificil definir qual deles e em quais circunstancias pode ser responsabilizado a
reparar os prejuizos financeiros resultantes de fraudes tecnolégicas como o
phishing. 1sso faz com que esse tema se torne pouco explorado e dos mais
complexos.

A complexidade e a importancia do tema nos instigou a incursionar na
matéria, para colaborar na tarefa de definir esquemas de imputagcdo de
responsabilidade aos prestadores de servigcos bancarios on line. O aumento

% Banco internético (do inglés internet banking), banco online, online banking, as vezes também banco
virtual, banco eletronico ou banco doméstico, sdo termos utilizados para caracterizar transagoes,
pagamentos etc. pela Internet por meio de uma pagina segura de banco. Esse sistema permite ao usuario
utilizar os servigos do banco fora do horario de atendimento ou de qualquer lugar onde haja acesso a Internet.
Na maioria dos casos, um programa navegador (como o Internet Explorer ou o Mozilla Firefox) e qualquer
conexao a Internet sdo suficientes, ndo sendo necessario nenhum software ou hardware adicional.



gradativo dos ataques de phishing nos Ultimos anos?, e a apreensao que isso tem
causado ao comércio eletrénico, também nos estimulou a escolher esse tema
como foco de nossa investigagao cientifica. A falta de trabalhos doutrinarios sobre
a matéria da mesma forma funcionou como fator decisivo na escolha da definicao
do campo de pesquisa. Pelo menos até onde sabemos, ndo ha registro na
doutrina brasileira de qualquer trabalho sobre a questao da responsabilidade civil
dos bancos pelas consequéncias dos ataques de phishing. Mesmo na doutrina
alienigena (de acordo com pesquisa que fizemos na Internet)*, ndo encontramos
referéncia a qualquer artigo ou ensaio cientifico sobre esse assunto. Alguns
autores estrangeiros escreveram sobre a possibilidade da responsabilizacdo dos
intermediarios da comunicagdo eletrdbnica (como os provedores de acesso a
Internet)®, mas ndo especificamente sobre a responsabilidade civil dos bancos
diante desse tipo de fraude financeira.

No nosso trabalho, procuraremos identificar o esquema de imputacdo de
responsabilidade - se baseado na culpa, fundado no dever objetivo de reparar o
dano (responsabilidade objetiva) ou apoiado na nogao de vicio (do servigo) - que
melhor se enquadra aos bancos, em face dessas situagdes (ataques
fraudulentos). Em outro trecho, mostraremos a inviabilidade de se responsabilizar
o provedor de acesso a Internet pelos prejuizos decorrentes do phishing.

E importante esclarecer que s6 iremos tratar da responsabilizacdo do banco
pelos tipos primitivos (e mais conhecido) de phishing, aqueles que pressupdem
sempre o logro ao destinatario de uma mensagem eletronica (e-mail), que o faz
repassar suas informagdes pessoais (bancarias) ao criminoso (fraudador), seja
clicando num link (qQue descarrega o virus), abrindo arquivo anexo (que contém o
virus) ou inserindo manualmente informagdées em um site falso. Em ambas essas
situagdes, o individuo recebe previamente a mensagem de e-mail enganosa,
induzindo-o a abrir o arquivo anexo contendo virus ou a clicar em um link que
descarrega o virus ou o leva para um site falso.

Esses sdao os casos mais comuns de “identity theft” (furto de identidade,
traduzido para o portugués) cometidos com uso de comunicagdes eletrbnicas, em
que o primeiro estagio da fraude consiste no logro do usuario do servigo de
Internetbanking, levando-o a pensar que esta fornecendo suas informacgdes
pessoais a instituicdo confiavel, com quem mantém relagao contratual, quando na
verdade esta repassando seus dados bancarios ao phisher (agente do crime de
phishing). O destinatario da mensagem também é enganado quando ¢é induzido a

* Os incidentes de phishing tém crescido dramaticamente desde 2003. Sobre as taxas de crescimento desse
tipo de fraude, recomendamos a leitura do ANTI-PHISHING WORKING GROUP, PHISHING ACTIVITY
TRENDS REPORT (de junho de 2006), disponivel em:
http://www.antiphishing.org/reports/apwg_report_june 2006.pdf

* Inclusive no Google Académico (Google Scholar) - http://scholar.google.com/

S A exemplo do trabalho de Camille Calman, sob o titulo: “ BIGGER PHISH TO FRY: CALIFORNIA’S
ANTIPHISHING STATUTE AND ITS POTENTIAL IMPOSITION OF SECONDARY LIABILITY ON
INTERNET SERVICE PROVIDERS?”, publicado na Richmond Journal of Law & Technology, Volume XIII,
Issue 1.
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clicar sobre um link (no corpo da propria mensagem) ou abrir arquivo anexado a
ela, agdo que descarrega um programa malicioso (malware) que se apodera de
seu computador e repassa as informacdes nele contidas ao phisher, ou intercepta
as comunicagdes feitas pelo terminal infectado com os sites de bancos®,
capturando informagdes como numero de contas e senhas.

Esses tipos de fraudes, portanto, compreendem sempre esse elemento, da
burla, do ato ou efeito de enganar a pessoa para que forneca seus dados
pessoais. Isso ocorre tanto quando um individuo preenche um formulario em um
spoofing site (site falso estruturado com a aparéncia do site legitimo) ou quando
abre um arquivo que contém virus, o qual € ativado e, apropriando-se de sua
maquina (da vitima), funciona repassando os dados contidos no computador para
o fraudador (hacker ou criminoso cibernético). Em ambas essas situacdes, o
individuo recebe previamente a mensagem de e-mail enganosa, induzindo-o a
abrir o arquivo anexo contendo virus ou clicar em um link que descarrega o virus
ou o leva para um site falso.

Faremos uma exceg¢ao para incluir em nosso trabalho um unico tipo de
fraude que nao pressupde necessariamente, no seu iter criminoso, a remessa
prévia de uma mensagem de e-mail para o sujeito vitima da trama. Trata-se da
fraude conhecida como pharming, procedimento que redireciona os programas de
navegacao (browsers) dos internautas para sites falsos. Podemos explicar a razao
dessa inclusdo. Mesmo essa espécie pressupde um ataque dirigido a pessoa do
usuario (cliente) dos servigos bancarios, para captura de informagdes. Mesmo ai
ainda ha o elemento do logro ao usuario, o qual, apesar de né&o ter recebido uma
mensagem prévia de e-mail’, teve seu browser direcionado para um site falso. O
engano corresponde a encarar o site falso como legitimo, e por conta desse
engano, entrega suas informacdes pessoais ao criminoso, pensando estar diante
do operador do site legitimo. O alvo primario do criminoso, mesmo nesse caso de
pharming, € sempre o cliente bancario (ou seu computador pessoal).

Uma modalidade de pharming nao sera enquadrada dentre os tipos de
fraude objeto do nosso estudo, ja que nessa hipotese o provedor de acesso a
Internet é o juridicamente responsavel (na orbita civil) pela reparagdo de seus
efeitos. E o chamado DNS poisoning (algo préximo a “evenenamento do DNS”).
Nessa modalidade também ocorre, como nos demais casos, uma acao destinada
a coletar informagdes pessoais da vitima (para depois serem utilizadas na fase
seguinte do crime). Com o servidor DNS do provedor “envenenado”, e alteradas
as configuragdes de um determinado endere¢co web, o internauta é direcionado
para um site falso mesmo teclando o enderegco correto. Nessa situagdo, no
entanto, o ataque inicial n&do foi direcionado ao computador da vitima (cliente do

¢ Ou também sites de pagamento (como o Paypal), de comércio eletronico, sites de leildo, etc.

" No caso do pharming, a vitima tem seu computador infectado de outras maneiras. Por exemplo, pode
acontecer de a pessoa sofrer a inser¢@o de virus em seu computador simplesmente navegando por paginas da
Internet. Esse virus altera a configuragdo do programa de navegacdo da vitima (browser), fazendo com que,
quando esta tenta acessar um site de um banco, por exemplo, o navegador infectado a redireciona para o site
falso.



banco), mas sim ao sistema informatico do seu provedor de Internet, que pode,
por essa razao, ser tido como responsavel pelas consequéncias do ataque, por
falha de seguranca do sistema®.

Em suma, o nosso trabalho abrange a investigacao sobre responsabilizagao
dos bancos em todos aqueles casos em que a fraude tem como alvo primario o
cliente bancario. E o seu computador que é infectado por um virus ou é a prépria
vitima que, induzida por uma mensagem fraudulenta, repassa as informacdes para
o fraudador. Nado se trata de invasdo ou ataque direto ao proprio sistema
informatico do banco, nem tampouco ao do provedor de Internet ou exploragao de
alguma falha no software de navegacdo (ou qualquer outro). Todas as
modalidades de phishing a serem estudadas como pressuposto para a
responsabilizacdo do banco (fornecedor do servigo de Internetbanking), tém no
elemento do logro ao usuario ou infeccdo do seu computador a origem do
procedimento criminoso. S&o casos em que o alvo primario da fraude € o cliente
do banco, de quem (ou de seu computador) sdao capturadas as informagdes
pessoais para a consecugao das etapas seguintes do esquema criminoso. O
sistema informatico do banco ndo sofre propriamente um ataque em que séao
exploradas suas vulnerabilidades ou falhas de seguranga, pois o criminoso nele
ingressa como se fosse o legitimo usuario (ja que se apropria previamente das
informagdes pessoais e sigilosas deste). O acesso se da pelos meios permitidos
pelo préprio sistema, através da digitagdo da senha e informagdes do usuario.

E em face desse tipo de fraude ou acdo criminosa que examinaremos a
responsabilidade do banco, pelos prejuizos econémicos ao patrimdnio das vitimas
(clientes). Nesse esforgo, investigamos se o fundamento da responsabilidade deve
ser o do risco de sua atividade (responsabilidade objetiva), se deve responder com
base no aspecto subjetivo de sua conduta (culpa) ou se Ihe deve ser reconhecida
uma responsabilidade especial (fundada na nogao de vicio do servigo). Uma vez
definida a nogdo de vicio como fundamento da responsabilizagdo, procuramos
apontar quais situacoes especificas podem denotar a imprestabilidade do servico
on line (vicio de inadequagéo) capaz de justificar o dever do banco de reparar o
dano sofrido por seus clientes.

Estamos certos de que, com esse escorgco que ora apresentamos,
contribuimos de forma decisiva para a evolugao da teoria da responsabilidade civil
em nosso pais, ja que, conforme antes referimos, ainda ndo existe na doutrina
brasileira qualquer trabalho sobre a matéria objeto de nossa investigagao.

2- Definigoes

Antes de passar a examinar propriamente as teorias da responsabilidade
civil, salientamos a importancia da compreensdo dos fenbmenos ocorrentes no

8 Em artigo que escrevemos anteriormente, ja identificamos a responsabilidade do provedor na reparagio dos
prejuizos sofridos por seu usuario nas hipoteses de “envenenamento” do DNS. Ver “A INFECCAO DO
SISTEMA DNS: nova modalidade de phishing e a responsabilidade do provedor”, artigo publicado no site Jus

Navigandi - http://jus2.uol.com.br/doutrina/texto.asp?id=6978 , em julho de 2005.


http://jus2.uol.com.br/doutrina/texto.asp?id=6978

campo das comunicagdes informaticas, sem a qual ndo seria possivel o
desenvolvimento de raciocinio juridico para identificar os sujeitos responsaveis
pela reparacéo dos prejuizos econémicos. E preciso, antes de mais nada, saber
diferenciar cada um dos aspectos técnicos das diversas modalidades de golpes e
truques informaticos com objetivo de furto de informagdes pessoais, para
identificar quem, entre os diversos atores da comunicagao informatica, pode ser
responsabilizado pelos danos causados a vitima (o sujeito que tem os dados
pessoais furtados).

A primeira etapa do phishing consiste na apropriagao de informagdes de
outra pessoa (como nome, informagdes de conta e senha bancaria), para serem
utilizadas fraudulentamente nas fases seguintes da trama (transferéncias de
numerarios de contas correntes e aplicacdes financeiras). E um ato de
“‘impersonificacdo” (numa incorporacdo para o portugués do termo inglés
impersonation), consistente na apropriacéo de informagdes pessoais do cliente do
banco com finalidades ilegais. O criminoso se apodera da informagao de outra
pessoa, sem o conhecimento desta, que € enganada de forma fraudulenta. Nesse
sentido, o phishing pode ser enquadrado na rubrica do “furto de identidade”
(identity theft), que é a expressao utilizada para denominar de forma genérica o
crime de maior tendéncia ao crescimento nos tempos atuais®. O furto de
informagdes pessoais pode ser realizado com as mais diversas finalidades, tanto
para imigracao ilegal, espionagem, terrorismo ou mesmo para fins aparentemente
menos ilicitos, como o marketing e publicidade dirigida. As estratégias para a
apropriacéo dos dados pessoais também podem variar, com a utilizagdo de meios
tecnoloégicos ou ndo. Os dados podem ser obtidos em sites e bancos de dados
informaticos ou em qualquer arquivo fisico ou fichario. Mas consiste sempre numa
exploracédo dos meios de identificagdo de uma pessoa para finalidades ilegais. O
phishing, como espécie de furto de identidade, apenas tem a peculiaridade de ser
realizado em ambientes de redes informaticas (Internet) e objetivar o furto de
informacgdes especificas (dados bancarios), para finalidades também especificas
(transferéncia de numerario existente em contas bancarias). Nao deixa, no
entanto, de ser uma exploracéo ilegal de informacgdes pessoais alheias e, como
tal, forma especifica do crime de “furto de identidade”.

? A expressdo inglesa identity theft foi utilizada pela primeira vez em 1996, quando a Comissdo Federal para
o Comércio (Federal Trade Comission) alertou para o crescente nimero de utilizagdo fraudulenta de dados de
identificagdo de consumidores. Depois, a expressdo foi incorporada na terminologia literaria americana. Em
verdade, ndo ¢ fisicamente possivel o furto da identidade de uma pessoa; o que € possivel ¢ o furto dos seus
meios de identificacdo.

12 O phishing na verdade tem uma acepgido mais ampla, envolvendo qualquer tentativa de fraudulentamente se
obter informacgao sensivel como senhas e dados de cartdes de crédito ou qualquer outro dado que permita a
realizag@o de transacdo em sistemas de pagamento on line (nonbank payment systems, como o Pay Pal e o e-
Gold), sites de leildo e de comércio eletronico em geral. Assim, o phisherman pode ter como alvo os dados de
um usudrio e respectivos nimeros da conta e senhas bancérias, para serem utilizados em sites de
Internetbanking, ou pode coletar dados de cartdo de crédito e senhas utilizadas em sifes de comércio
eletronico ou de leildo (como o e-Bay) e de sistemas de pagamento on line. Além disso, o phishing nio
somente pode ser executado por meio do envio de uma mensagem de e-mail como também através de
comunicagdo em programas de instant messaging ¢ até mesmo por telefone.


http://www.e-gold.com/
http://www.e-gold.com/
http://www.e-gold.com/
https://www.paypal.com/

Como diversos esquemas inteligentes sdo empregados para burlar a vitima
do phishing (e se apoderar de suas informag¢des bancarias) - que pode ter seu
computador invadido, ser levada a ingressar em site falseado através de link em
mensagem eletronica recebida ou ter seu programa navegador infectado (levando-
a a um enderego diverso do site legitimo, mesmo sem receber qualquer tipo de e-
mail) -, € imprescindivel a visualizacdo e conhecimento das diversas técnicas
fraudulentas, para compreender a participacdo do prestador dos servigos
bancarios on line e dos demais atores da comunicagao informatica e, dessa forma,
poder apontar em quais situagdées uma determinada conduta justifica a imposi¢céo
de responsabilizagao.

Relacionando e compreendendo os mecanismos e objetos necessarios a
realizacdo de cada agcdo ou operacido fraudulenta, podemos definir
responsabilidades na o6rbita civil, dai a importancia da compreensao de conceitos
fundamentais como phishing, pharming e DNS poisoning, que s&o fornecidos nos
itens seguintes.

2.1 — Defini¢ao de phishing

A palavra phishing, uma corruptela do verbo inglés fishing (pescar, em
portugués), é utilizada para designar alguns tipos de condutas fraudulentas que
sdo cometidas na rede. Sdo muito comuns as mensagens eletronicas (e-mails)
onde sao feitas propagandas de pechinchas comerciais, sao solicitadas
renovagdes de cadastro, sdo feitos convites para visitagdo a sites pornograficos,
séo ofertadas gratuitamente solugdes técnicas para virus, entre outras. Nao sabe
a pessoa que recebe tais tipos de e-mail que as mensagens séao falsas, enviadas
por alguém disposto a aplicar um golpe''. Geralmente, o destinatario é convidado
a clicar sobre um link que aparece no corpo da mensagem ou abrir um arquivo
anexo e, ao fazé-lo, aciona o download de um programa malicioso que vai
penetrar no seu computador e capturar informacdes sensiveis. Também ocorre
de, ao clicar no link sugerido, ser enviado a um site falso, com as mesmas
caracteristicas de apresentacédo grafica de um site popularmente conhecido (a
exemplo do site um grande banco ou um site de comércio eletrénico)'. Ao chegar
no site falseado, a pessoa é instada a inserir informagdes pessoais (humero de
cartdo de crédito ou de conta bancaria) e, uma vez de posse dessas informagoes,
o fraudador as utiliza para fazer saques e movimentacdes bancarias ou outras
operagdes (em nome da vitima).

A categoria delituosa em questao consiste exatamente nisso: em "pescar”
ou "fisgar" qualquer incauto ou pessoa desavisada, ndo acostumada com esse
tipo de fraude, servindo a mensagem de e-mail como uma isca, uma forma de

""" As mensagens de phishing scam geralmente aparentam provenientes de uma fonte confidvel. Os
fraudadores manipulam o campo do cabegalho da mensagem (campo "de:" ou "from:") com o nome do
remetente, de forma a que o destinatario pense ser de fonte legitima.

12 Esse tipo de atividade fraudulenta, em que se usam clones de websites com a aparéncia de sites respeitaveis,
¢ também chamada de spoofing.



atrair a vitima para o site falso (onde sera perpetrado o golpe, de furto de suas
informacgdes pessoais). O phishing, portanto, € uma modalidade de spam, em que
a mensagem além de indesejada é também fraudulenta (scam).

2.2- Definigao de pharming

Recentemente tem sido registrada uma nova modalidade de ataque
phishing que nao € perpetrada através do envio de mensagens de e-mail. Trata-se
de um tipo de golpe que redireciona os programas de navegacao (browsers) dos
internautas para sites falsos. A essa nova categoria de crime tem sido dado o
nome de pharming.

O pharming opera pelo mesmo principio do phishing, ou seja, fazendo os
internautas pensarem que estdo acessando um site legitimo, quando na verdade
nao estdo. Mas ao contrario do phishing, o qual uma pessoa mais atenta pode
evitar simplesmente nao respondendo ao e-mail fraudulento, o pharming é
praticamente impossivel de ser detectado por um usuario comum da Internet, que
nao tenha maiores conhecimentos técnicos. Nesse novo tipo de fraude, os
agentes criminosos se valem da disseminacdo de softwares maliciosos que
alteram o funcionamento do programa de navegacgao (browser) da vitima. Quando
esta tenta acessar um site de um banco, por exemplo, o navegador infectado a
redireciona para o spoof site (o site falso com as mesmas caracteristicas graficas
do site verdadeiro). No site falseado, entdo, ocorre a coleta das informacdes
privadas e sensiveis da vitima, tais como numeros de cartdes de crédito, contas
bancarias e senhas.

No crime de pharming, como se nota, a vitima ndo recebe um e-mail
fraudulento como passo inicial da execugéo, nem precisa clicar num link para ser
levada ao site "clonado". Uma vez que seu computador esteja infectado pelo virus,
mesmo teclando o enderegco (URL) correto do site que pretende acessar, o
navegador a leva diretamente para site falseado. O pharming, portanto, € a nova
geracao do ataque de phishing, apenas sem o uso da "isca" (o e-mail com a
mensagem enganosa). O virus reescreve arquivos do PC que sao utilizados para
converter os enderegos de Internet (URL's) em numeros que formam os
enderecos IP (numeros decifraveis pelo computador). Assim, um computador com
esses arquivos comprometidos, leva o internauta para o site falso, mesmo que
este digite corretamente o enderecgo do site intencionado.

2.3- Definigao de DNS poisoning

A mais preocupante forma de pharming é conhecida como "DNS poisoning"
(traduzindo para o portugués, seria algo como "envenenamento do DNS"), por
possibilitar um ataque em larga escala. Nessa modalidade, o ataque € dirigido a
um servidor DNS™, e ndo a um computador de um internauta isoladamente.

1 Noticia publicada na eWeek.com (www.eweek.com), no dia 29.04.05, reporta provavel ataque ao servidor
da Network Solutions Inc., conhecido registrador de nome de dominios, através do qual hackers podem ter


http://www.eweek.com/

Como se sabe, o sistema DNS (Domain Name System) funciona como uma
espécie de diretorio de enderecos da Internet. Toda navegacdo na Internet (no
seu canal grafico, a World Wide Web) tem que passar por um servidor DNS.
Quando um internauta digita um determinado endereco web na barra de seu
navegador (www.ibdi.org.br, por exemplo), o seu computador pessoal se
comunica com o servidor do seu provedor local de acesso a Internet, em busca do
numero |IP que corresponde aquele determinado enderegco. Se o endereco
procurado estiver armazenado no cache do servidor do provedor local, entdo ele
mesmo direciona o programa de navegacgao para o enderego almejado ou, caso
contrario, transfere a requisi¢cao para servidor de um provedor maior, € assim por
diante, até encontrar aquele que reconheca o enderego procurado e faga a
correspondéncia’™.

Um hacker pode invadir o servidor DNS de um provedor de acesso a
Internet e alterar enderegcos arquivados na memoria cache. Se o servidor €
"envenenado”, alteradas as configuragdes relativas a um determinado enderego
web, internautas podem ser direcionados para um site falso mesmo teclando o
endereco (URL)" correto. O ataque, assim praticado, produz resultados em muito
maior escala do que a outra forma de pharming, em que os "pharmers" vitimam
uma pessoa de cada vez, infectando os seus PC’s com virus. O ataque ao
servidor DNS de um provedor de Internet pode atingir inUmeros usuarios de uma
Unica vez.

O fato € que, se de um ataque a um servidor DNS resultar prejuizo efetivo
ao usuario do provedor, este responde pela reparagdao completa. Se o usuario
tiver suas informagdes colhidas no site falso, a que foi levado em fungdo da
alteragdo nas configuragbes do servidor DNS do seu provedor de acesso a
Internet, pode pedir reparacdo dos danos que venham a resultar do uso indevido
dessas informagdes. Se o "phisher" fizer uso do numero de sua conta bancaria e
senha e sacar valores depositados em sua conta, € o provedor que teve o sistema
invadido que deve reparar os prejuizos. A situacao aqui é diferente da modalidade
simples de ataque de phishing, onde a seguranga dos servigos do provedor néo é
comprometida.

alterado as informagdes do enderego na Web da empresa Hushmail Communications Corp, de modo a
redirecionar os visitantes da URL dessa empresa — hushmail.com — para um site falso.

4 O sistema DNS ¢é formado por uma rede global de servidores, compreendida de 13 servidores raiz
espalhados pelo mundo. O original sistema de enderegos usava apenas numeros, de dificil utilizagdo portanto.
A partir de 1984 foi introduzido o sistema DNS, permitindo aos usuarios utilizar palavras (mais facil de
memorizar) e as organizando em forma de "nomes de dominio". Assim, todo endereco na web passou a ser
formado por um nome de dominio (domain name), que tem que ser registrado num sistema central, de maneira
a que corresponda a um nimero IP (Infernet Protocol) - que € o endereco que realmente os computadores se
utilizam para a troca de "pacotes" de informagdo entre eles. Portanto, a comunicag@o entre computadores
ainda continua a se utilizar de nimeros. Todo website tem um nimero de identificagdo unico (namero IP),
através do qual o sistema o reconhece e direciona para ele a informagdo. Mas os internautas procuram
enderecos na web inserindo "nomes de dominio" na barra de seus programas navegadores. O servidor DNS
faz a correspondéncia entre o nome de dominio e o respectivo IP, repassando a informagao para o computador
do internauta.

15 Uniform Resource Locator, sigla que designa o enderego de um site na Web.
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Definimos esse tipo de ataque especifico (DNS poisoning) apenas para
diferencia-lo do pharming tipico, que é direcionado contra o computador pessoal
da vitima, usuario de provedor de Internet e de sistema de on line banking. A
responsabilidade pelas consequéncias e danos materiais (ao usuario) resultantes
de uma investida inicial ao sistema informatico do provedor de Internet, € do
préprio provedor, porque ai fica caracterizada uma falha de seguranga na
prestacdo do servico, indicadora da culpa como fundamento da
responsabilizagdo’. Como s&o fendmenos parecidos, cuja diferenciagdo envolve
um certo grau de conhecimento técnico, entendemos conveniente a apresentagéo
antecipada dessas definicdes, de forma a propiciar ao leitor melhores condicdes
para compreender as diversas situagdes de investidas fraudulentas contra
sistemas informaticos e, dessa maneira, poder acompanhar o raciocinio légico-
juridico em torno da teorizagdo da responsabilidade pela reparagéo dos danos™.

3- Inviabilidade de se responsabilizar o provedor de acesso a Internet ou de
hospedagem

De logo, queremos afastar a responsabilidade do provedor de servigos de
hospedagem ou de acesso a Internet, pelos prejuizos decorrentes de phishing e
outras fraudes do género. Como os perpetradores diretos das fraudes (phishers)
nao sao facilmente identificaveis, pela razdo de que utilizam técnicas de
“anonimizagdo” e como regra estdo situados em territério ndo submetidos a
jurisdicdo do pais da vitima'®, discute-se a possibilidade da responsabilizacédo de
outros intermediarios da cadeia informatica, a exemplo dos provedores de
hospedagem de conteudo na Internet (sites e paginas eletrénicas). Embora nao
sendo o executante primario e direto da fraude, poderia o provedor que hospeda o

'® Sobre os fundamentos juridicos da responsabilidade do provedor de Internet por danos resultantes ao seu
usuario de ataques de DNS poisoning, sugerimos a leitura de nosso artigo “A INFECCAO DO SISTEMA
DNS: a nova modalidade de phishing e a responsabilidade do provedor”, publicado no site Jus Navigandi -
http://jus2.uol.com.br/doutrina/texto.asp?id=6978 .

7 Em noticia recente (do dia 9.8.08) publicada no site da BBC, foi divulgada a existéncia de falha no
programa navegador que permitiria um ataque de pharming, ja que haveria a possibilidade de, explorando
essa falha, os criminosos redirecionarem os internautas para sites falsos, mesmo teclando enderecos corretos.
A noticia da conta de que a Microsoft e outras grandes empresas que desenvolvem softwares estdo
distribuindo patchs para conserto do defeito de seguranca nos browsers de seus usuarios. Na mesma noticia,
ainda ¢ feita referéncia de que ndo se tem comprovagdo de que a falha tenha sido utilizada. E certo, no
entanto, que, em tendo sido efetivamente explorada para a efetivacdo de algum ataque, o fabricante do
programa poderia ser responsabilizado. A vulnerabilidade que permitiu a concretizagdo do golpe, nesse caso,
ndo seria da responsabilidade do provedor de Internet.

A noticia, sob o titulo “Fix found for net security flaw”, pode ser acessada em:

http:/news.bbc.co.uk:80/2/hi/technology/7496735.stm
'8 Naftali Bennett, especialista em seguranca computacional, afirma que 70% dos phishers produzem ataques
em vitimas de paises distintos . Ele acrescenta: “E quase impossivel rastrear e processar os fraudadores....
Phishers estdo se tornando mais sofisticados e mascarando suas identidades e localizagdo. Eles estio se
utilizando de PC’s “zumbis” e se escondendo de forma eficiente” (Citado por Gene S. Koprowski, Tough
State Laws Won't Stop “Phishing” Scams, Experts Say, TECHNEWSWORLD, Oct. 29, 2005, disponivel em:

http://www.technewsworld.com/story/46889.html .
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site falso (spoofed webpage)' ser responsabilizado pelos danos financeiros
sofridos pela vitima (cliente do banco) do phishing?

A resposta é negativa (embora n&o totalmente incontroversa®). E certo que
a pagina eletronica utilizada na fraude (spoofed webpage) € hospedada com o
concurso do sistema informatico do provedor. Se ndo pratica ou executa o ilicito,
nem por isso deixa de fornecer os meios materiais e fisicos (tecnoldgicos) para a
hospedagem. Embora nio seja o responsavel pela fraude, é no seu sistema que o
conteudo do fake site € armazenado, o que, de certo modo e em certa extenséao,
pode relaciona-lo com ou vincula-lo ao autor direto do ato.

Essa relacdo que o provedor pode ter com alguém que eventualmente
contrata seus servicos para hospedar o site que serve de instrumento para a
fraude, contudo, ndo é suficiente, por si sO, para acarretar sua responsabilizagao.
O principio geral que se tem consagrado em torno da atividade dos provedores de
Internet € o da néo responsabilizacdo por material informacional ilicito colocado
por terceiro. O provedor ndo tem uma "obrigagdo geral de vigilancia" sobre as
informagdes que os usuarios do sistema transmitem ou armazenam, bem como
nao tem uma "obrigagédo geral de procurar ativamente fatos ou circunstancias que
indiciem ilicitudes". Simplesmente atua provendo a infra-estrutura técnica para
acesso a rede de comunicagao, servico que nao acarreta uma co-obrigagao de
controle de conteudo, de zoneamento visando a exclusdao de informacido ou
material ilicito. Assim, prevalece um principio geral de irresponsabilidade do
provedor por material ilicito, depositado pelos usuarios ou que de qualquer forma
transita em seu sistema informatico.

Esse principio da irresponsabilidade do provedor sustenta-se em uma
constatacdo de ordem pratica: de que em razdo das enormes quantidades de
material informacional que abriga em seu sistema, o provedor ndo tem como
fiscalizar o seu conteudo. A grande massa de informagdes que transita no sistema
informatico de um provedor decorre da circunstancia de que qualquer usuario da
rede pode atuar como um emitente da informacao, aumentando numa quantidade
extraordinaria o volume de mensagens circulantes e impedindo, com isso, o
controle sobre o manancial informativo.

1 0 golpe de phishing tipico envolve dois passos iniciais. No primeiro, o phisher obtém espaco para hospedar
uma webpage junto a um provedor de servigos na Internet e, uma vez contratado isso, instala o falso website,
parecido com o de um banco ou de comércio eletronico. Somente depois, € que o phisher envia para a vitima
o e-mail enganoso ou contendo virus que se apodera de seu computador e direciona o programa de navegagdo
na Internet (browser) para a URL onde ja se encontra o spoofed website.

2 Alguns autores estrangeiros sustentam a possiblidade de se responsabilizar civilmente o provedor, de forma
solidaria, pelas lesdes financeiras decorrentes do phishing, E o caso, por exemplo, de Camille Calman, que
sugere uma responsabilidade secundaria do provedor, com fundamento na Lei Anti-Phishing da Califérnia
(em Bigger Phish to Fry: California’s Antiphishing Statute and its potential imposition of secondary liability
on Internet Service Providers, publicado na Richmond Journal of Law & Technology Volume XIII, Issuel;
disponivel em http://law.richmond.edu/jolt/v13il/article2.pdf
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Em relagdo a divulgagcdo de conteudo difamatorio ou ofensivo em paginas
na Internet, ainda existe um grau de responsabilizacdo do provedor. De fato,
considera-se que o provedor de hospedagem é responsavel pelo conteudo ilegal
de websites hospedados em seu sistema, quando tem prévio conhecimento da
ilicitude do material informacional e ndo toma qualquer providéncia no sentido de
fazer cessa-la (retirando a pagina ou site que contenha esse material). Mas em
relacdo as fraudes e ataques de phishing, na pratica nem esse residuo de
responsabilidade (da omissao por inércia na retirada do site), pode ser atribuido
ao provedor. E que em regra os phishers ndo deixam as spoofed webpages
hospedadas por longo tempo; é somente o suficiente para aplicar o golpe em
algumas vitimas, o que pode ser questdo de dias ou de horas?'. Assim, o
provedor, em se tratando desse tipo de golpe, na pratica nem sequer pode ser
acusado de inércia na remogao do conteudo ilicito (site), pois sdo os proprios
criminosos quem toma a iniciativa de remover o material, logo apds a execugao
das tentativas do golpe.

Como se vé, em relagédo ao phishing e outros tipos de fraudes, o provedor
de Internet ndo tem o mesmo grau de controle sobre a agao dos causadores
diretos do dano. O contexto em que se posiciona o provedor € largamente distinto
do que ocorre em relagao aos crimes cometidos simplesmente pela distribuicao de
conteudo ilicito (assim genericamente considerados os casos de difamagao). Nos
casos mais comuns de difamagdo, que ocorrem através da transmissdo de
informagdes prejudiciais @ imagem ou nome de um individuo qualquer, o provedor
tem as condicOes técnicas para, por exemplo, remover a pagina eletrénica onde
foram publicadas as noticias ilicitas. Dai a efetividade e plausibilidade de se
construir teoria de responsabilizagdo para eles, caso se mostrem negligentes na
remogao desse material, quando tenham conhecimento de forma apropriada do
ilicto e sado solicitados a produzir a remogdo. Se a pagina eletrbnica esta
hospedada no seu sistema informatico, e o provedor permanece inerte, mesmo
apos solicitado a retira-la, assume comportamento capaz de ensejar sua
condenacdo a reparagao dos danos produzidos a vitima. Nessa hipdtese, o
provedor, que tem as condigdes técnicas de prevenir o ato criminoso ou ao menos
fazer cessar seus efeitos, mas se mantém em inércia, pode ser responsabilizado
solidariamente. Quanto aos ataques de phishing e outras fraudes do género os
provedores de Internet ndo tém o mesmo poder de controle sobre a conduta dos
internautas ou capacidade para fazer cessar os efeitos do ato ilicito. Em se
tratando de ataques que exploram falhas de segurancga, categoria em que podem
ser incluidos os golpes de phishing, o grau de influéncia que o provedor tem sobre
a acao do internauta (agente criminoso) ou aptiddo para eliminar os efeitos dos
seus atos €& imensamente menor. Em regra, os praticantes dessa categoria de
atos ilicitos sdo muito mais sofisticados, em termos de técnicas empregadas.
Qualquer pessoa pode difamar outra na Internet, bastando que tenha conta em
provedor, através do qual possa hospedar uma pagina eletrbnica ou enviar
mensagem de e-mail. Ja os golpes de phishing envolvem um maior refinamento

2 Segundo Jeordan Legon, que afirma que os phishers além de mascarar suas identidades, abrem e fecham
suas operacdes rapidamente (em “Phishing” Scams Reel in Your Identity, CNN.COM, Jan. 26, 2004,

disponivel em: http://www.cnn.com/2003/TECH/internet/07/2 1/phishing.scam/index.html
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técnico e, por isso, sdo praticados por agentes com maiores conhecimentos de
informatica, os quais se valem de meios para encobrir sua identidade e evitar a
repressao sobre suas acdes. Além disso, a propria natureza do ato de difamacéao
pressupde a continuidade do ato ilicito, através da permanéncia da divulgagédo da
ofensa (conteudo) na pagina eletrénica. Dai o dominio que o provedor exerce
sobre o autor da difamacéao, podendo refrear sua conduta e conter os efeitos de
sua acao através simplesmente da retirada do material ou conteudo informacional
ofensivo (retirada do site ou pagina da Internet). O provedor ndao tem, todavia,
essa mesma aptidao ou poder para conter as investidas de phishing, uma vez que
os sites falseados (quando utilizados como instrumento ou meio para execugéo do
golpe) ficam hospedados apenas pelo intervalo de tempo suficiente (em regra
muito curto) para o logro da vitima (coleta de suas informagdes pessoais). Nesse
contexto, o provedor ndo exerce o mesmo papel ou poder de controle sobre a
atividade do agente criminoso; situa-se em posicao diferente da que assume em
relagdo aos ilicitos realizados mediantes simples disseminacdo de conteudo,
quando tem condi¢des de reprimir a agao criminosa ou eliminar seus efeitos.

Essa observagao da diferenga de contexto quanto a prevengao de certos
ilicitos e condutas é feita por Ronald J. Mann e Seth Belzley. Esses autores
agrupam os casos de pornografia, difamacgao e pirataria sob a rubrica genérica de
ilicitos realizados mediante a disseminacdo de conteudo (dissemination of
content), enquanto que os tipos e condutas ilicitas que sdo perpetrados mediante
virus, spam, phishing e hacking sao classificados e incluidos na categoria de
falhas de seguranca (breaches of security). Em relacéo a essa ultima categoria de
ilicitos, os provedores de Internet ndo tém o mesmo poder de controle sobre a
conduta dos internautas. Considera-se que eles ndo tém como controlar e prevenir
esses tipos de fraudes, pois Ihes faltam condigdes técnicas para tanto:

“The context of security harms differs in two obvious respects from
that paradigm. First, it is not all clear that any intermediary readily can
control the conduct in question. Perhaps the actors who are best able
to increase internet security are the software manufacturers that
develop the applications that make the internet useful. (...) And it
seems unlikely that ISPs serving those that introduce viruses and
spam into the internet community can control the misconduct, if only
because of the difficulty of identifying the transmissions that cause
the problem and filtering out the malicious code®.

E tecnologicamente dificil para os provedores de Internet filtrar o trafego de
informagcdes para prevenir as fraudes e ataques que exploram falhas de
seguranga (virus, spam, phishing e hacking) nos computadores dos internautas.
Embora seja certo que certas modalidades de phishing scams requeiram o uso de
um provedor para hospedar o spoofed site, este tem pouca duragao e o provedor
nao tem controle sobre ele. Em sendo diferente o contexto e 0 modo como sao
praticados os ataques que exploram falhas de seguranga e a posicdo em que se

22 “The Promise of Internet Intermediary Liability”, William & Mary L. Review, 47 (2005): 239, disponivel
em http://works.bepress.com/ronald mann/24.
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coloca o provedor diante desses tipos de ilicitos, o esquema de atribuicdo de
responsabilidades ndao pode ser o mesmo aplicado aos ilicitos praticados mediante
simples disseminagao de conteudo (ofensas contra a honra e nome das pessoas).
Diferentes tipos de esquemas de responsabilizacdo devem ser aplicados a
diferentes e especificos tipos de conduta. Se o contexto dos ataques de phishing é
diferente daquele encontrado nos ilicitos praticados por disseminagao de conteudo
ofensivo, 0 esquema de atribuicdo de responsabilidades também deve ser
diferente.

A aplicagdo da teoria da responsabilizacdo dos intermediarios somente
pode ser viavel para alguns tipos especificos de conduta, parecendo-nos nao ser
aceitavel toma-la de empréstimo para responsabilizar o provedor por fraudes
(phishing e outras do género) e ataques que exploram falhas de seguranca 2,
cometidas por terceiros nao identificaveis.

Obviamente que, na hipotese de a spoofed webpage nao ser retirada
imediatamente pelo proprio phisher, e o provedor toma conhecimento de que sua
estrutura de hospedagem esta sendo utilizada como meio para a pratica do golpe,
sua inércia diante do fato, sem tomar medidas para “derrubar” a pagina eletrénica
falsa, constitui circunstdncia que pode leva-lo a ser responsabilizado
secundariamente pelos resultados. Se, comunicado (pelo ofendido ou terceiro
qualquer) da existéncia da pagina ou do envio recorrente de e-mail com
mensagens fraudulentas, e tendo meios para retira-la de circulagdo ou bloquear a
expedicdo de novos e-mails da mesma fonte, o provedor assim n&o procede,
revela que endossa a atividade ilicita ou que se mostra de certa forma conivente,
assumindo o risco de ser responsabilizado?.

Mas essa circunstancia exemplificada, de a spoofed webpage permanecer
hospedada e ser facilmente localizada e identificada como tal, ndo costuma
ocorrer na maioria dos ataques de phishing, onde as agdes se desenvolvem de
maneira muito mais veloz, sem dar tempo de o provedor esbocar qualquer reacao

2 Sempre, € Obvio, quando a falha de seguranga ndo se relacione com o proprio sistema do provedor. O alvo
dos ataques de phishing, spam e disseminagdo de virus em regra sdo os computadores dos usuarios dos
servicos de comunicag@o na Internet.

?* Seria uma responsabilidade por ato de terceiro. Em que pese a auséncia de previsdo da responsabilidade dos
provedores por atos de seus usuarios no art. 932 do C.C., a responsabilidade dos intermediarios seria mantida
apoiada nos fundamentos da responsabilidade por ato alheio, sobre a base de uma culpa individual A
inexisténcia de norma especifica em relagdo aos provedores ¢ operadores de sistema informaticos poderia ser
explicada na circunstincia de que as relagdes cibernéticas sdo um fenomeno da modernidade, ndo prevista
pelo legislador civilista, dai porque, em nome da evolugcdo do Direito, seria facil sustentar a extensdo da
responsabilidade secundaria, de forma a incluir também aqueles (provedores) como responsaveis solidarios.
Uma tal conclus@o ndo seria destituida de razoabilidade juridica, pois o Direito ndo pode tolerar que ofensas
fiquem sem reparag@o. Se “o interesse em restabelecer o equilibrio violado pelo dano ¢ a fonte geradora da
responsabilidade civil”, nada impede que se visualize a responsabilidade dos intermediarios da comunicagdo
eletronica, para atender a uma necessidade moral, social e juridica de garantir a seguranga da vitima violada
pelo ato lesivo. Nesse sentido, os fundamentos da responsabilidade por ato alheio, calcada na falta de um
dever de vigilancia, podem ser invocados de modo a justificar a obrigagdo indenizatéria de um controlador de
sistema negligente.



eficaz em termos de evitar a concregéo de prejuizos para as vitimas da fraude. O
seu dominio em relacédo as fraudes de phishing é simplesmente inexistente, sem
qualquer influéncia na repercussao do ilicito. Sendo limitado o seu controle, ndo
parece correto atribuir-lhe responsabilidade.

4- Inviabilidade de se responsabilizar os provedores de servigos de e-mail

Muito dificilmente se pode invocar a responsabilidade do provedor de
servicos de e-maif® pelos prejuizos sofridos por um usuario vitima desse tipo de
golpe. Nao sé aqui como em outros paises, a tendéncia tem sido a de isentar o
provedor pelo conteudo das informagdes que trafegam em seus sistemas,
sobretudo quando postadas por terceiros com os quais ndo mantém vinculo
contratual. Em relagdo aos servigos de e-mail, ndo se pode exigir que o provedor
tenha uma obrigagcédo de triagem das mensagens. Ainda que no caso de simples
spams, o provedor ndo pode ser obrigado a indenizar por perdas e danos, mesmo
quando as mensagens indesejadas conduzam virus (em arquivos atachados), a
menos que o contrato com o usuario contenha clausula expressa nesse sentido,
com a promessa de uso de sistemas especiais e infaliveis de filtragem (firewalls e
outros sistemas de bloqueio)®. Algumas mensagens de phishing sequer vém
acompanhadas de arquivos infectados (programas maliciosos ou virus), dai que a
idéia de imputagcédo ao provedor de responsabilidade por falha de segurancga fica
ainda mais insustentavel. Sem conter anexos, fica dificil para o provedor detectar
a natureza delas (se fraudulentas ou n&o).

A Unica medida que parece razoavel exigir por parte dos provedores (de
servigcos de e-mail), em matéria de phishing (e de um modo geral em relagdo a
qualquer pratica fraudulenta via spam), € que prestem informagbes aos seus
usuarios sobre essa pratica, deixando bem claro até onde se responsabilizam e
como configurar seu servidor de e-mail, indicando as medidas e a tecnologia de
que se vale para (se nédo evita-las) minimizar suas consequéncias. A informagao
do usuario sobre as caracteristicas fundamentais do funcionamento do servico é
de suma importancia. Ele deve ser esclarecido sobre os aspectos técnicos dos
servigos, tais como suas limitagdes e riscos a que pode ficar sujeito, a fim de que
possa formar sua conviccado e melhor exercer sua opgcdo quanto a escolha da
prestadora. Deve também o usuario ser devidamente orientado sobre cuidados

» Que pode ser o seu proprio provedor de acesso a Internet, cujo servidor armazena em espago em disco uma
"caixa postal", onde ficam transitoriamente as mensagens até serem baixadas para o computador do usuario,
que tem seu proprio programa gerenciador de e-mails (o Outlook Express, por exemplo), ou um provedor de
servicos de webmail, onde as mensagens sdo armazenadas exclusivamente em seu servidor — o destinatario 1&
as mensagens na tela do programa que usa para navegar na Web. O Yahoo!, o Hotmail e o GMail sdo
exemplos de provedores desses servicos de webmail. O internauta se conecta a rede Internet através de seu
provedor de acesso e adentra nesses sifes de servigos webmail pelo seu programa de navegacdo (browser). As
mensagens que os usuarios recebem ficam armazenadas de forma definitiva nos servidores desses prestadores
de servigos.

 Nesse sentido ¢ a posi¢do defendida pelo Min. Castro Filho, do STJ, no artigo "Da Responsabilidade do
Provedor de Internet nas relagdes de consumo", apoiando-se na opinido de Erica Barbagalo (Aspectos da
Responsabilidade civil dos provedores de servigcos de Internet, in LEMOS, Ronaldo (Org.). Conflitos sobre
nomes de dominio: e outras questdes juridicas da Internet. Sdo Paulo: Revista dos Tribunais, 2003, p. 345.



imprescindiveis, visando a sua propria conduta, como as cautelas que deve ter
com a utilizacido do servico de e-mail.

O GmaiP’, servigo de webmail do Google?®, divulgou recentemente que esta
testando uma ferramenta desenhada para alertar seus usuarios contra mensagens
que aparentem ser ataques de phishing. Quando o usuario abre uma mensagem
suspeita, a tela exibe um alerta. Trata-se de uma ferramenta que funciona com a
mesma légica dos instrumentos técnicos que operam contra o spam. Quando o
time de técnicos do Gmail toma conhecimento de um determinado ataque de
phishing, configura o sistema para que automaticamente identifique futuras
mensagens semelhantes. Um tipo de filtro similar ao que automaticamente desvia
as mensagens de spam para uma pasta especifica — a mensagem nao entra na
"caixa de entrada" (ou "inbox"), faz com que o sistema mostre um aviso, alertando
para a possibilidade de ataque phishing, de modo a que o usuario tome cuidados
antes de clicar em um link e fornecer informacdes pessoais.

As politicas de combate a atuagdo de fraudadores, no sentido de criar
barreiras ou algum tipo de protegdo contra o phishing, ndo diferem muito das
politicas que ja sdo empregadas em relagdo ao spam em geral. E n&o poderia ser
diferente, ja que, como se disse, o phishing € uma modalidade mais letal de spam.
As tecnologias disponiveis permitem um grau limitado de impedimento de
chegada das mensagens fraudulentas a caixa postal dos usuarios. Em geral, os
prestadores de webmail divulgam um compromisso de combater o spam, através
da utilizagao de filtros e outras ferramentas que se utilizam de inteligéncia artificial
para apagar ou bloquear automaticamente mensagens nio solicitadas®. Outra
técnica também bastante difundida € a de possibilitar que os proprios usuarios
bloqueiem certos enderecos de e-mail. Ao receber multiplas mensagens da
mesma fonte, e desejando bloquear o enderego de envio, o0 usuario pode ativar
um bloqueador para nao receber e-mails daquele endere¢o ou dominio*®. Mas so
sempre recursos limitados, que nao garantem uma eficacia absoluta. A mesma
dificuldade de natureza técnica se observa em relagcdo ao phishing. As
informacgdes no site do Gmail deixam bem claro que o sistema anti-phishing nao é
infalivel, tanto que possibilita ao usuario validar uma mensagem indicada como tal
ou relatar uma tentativa de ataque nao detectada.

Realmente, tendo em vista a natureza do servigo de e-mail e o atual estado
da técnica referente as comunicacdes e transmissodes eletrdnicas de dados via
Internet, ndo € razoavel exigir que os provedores sejam responsabilizados pelos
danos que mensagens de phishing (ou qualquer modalidade de spam) possam
acarretar aos computadores dos usuarios. O que é aceitavel se esperar, em
termos de conduta do provedor nessa matéria, € que empregue seus melhores

%7 http://gmail.google.com/

% 0 Google ¢ uma das mais populares ferramentas de busca na Internet.

¥ O Yahoo! Mail utiliza a tecnologia patenteada como SpamGuard, que direciona automaticamente todas as
mensagens de spam para uma pasta de "e-mails em massa".

3% Enquanto o endereco de envio for o mesmo (assim como o dominio), o bloqueador baseado na informagio
do campo "De" (ou “From”) ¢é bastante efetivo.


http://gmail.google.com/

esforgos para assegurar que os servigos de e-mail funcionem da melhor forma e
com o melhor padrdo de seguranca possivel*'. Colocar a responsabilidade do
controle das mensagens indesejadas e fraudulentas nos ombros do provedor
pode, por outro lado, provocar consequéncias socialmente prejudiciais. Tal
solugéo levaria os provedores a regular de forma mais rigida o controle dos filtros,
aumentando as probabilidades de bloqueio de uma quantidade maior de
mensagens licitas®, com o risco de liquidar ou prejudicar o valor real do e-mail
como ferramenta de comunicagdo, comprometendo o desenvolvimento da
Internet. Portanto, a politica mais acertada é a da responsabilizagcdo penal e civil
do phisher (ou spammer), e ndo do provedor®.

5- Insuficiéncia das leis que criminalizam a conduta do ofensor direto
(phisher)

Leis que estabelecem sang¢des criminais contra os praticantes do phishing
estdo sendo editadas em varios paises, como forma de combater esse tipo de
fraude. A Pensilvania e a Flérida, bem como varios outros Estados dos EUA, estéao
tratando como crime o ato de enviar e-mail fraudulento ou a criacdo de um
website falso. No nivel federal, o Senador Patrick Leahy apresentou um projeto de
lei, denominado Anti-Phishig Act of 2005, que pretende criminalizar as fraudes de
Internet que envolvam a obtencéo de informacdes pessoais, prevendo cinco anos
de pena prisional e multa para individuos que cometam “furto de identidade”
(identity-theft) falsificando websites ou e-mails®.

Em nosso pais, existe também iniciativa legislativa para criminalizar o
phishing. No projeto sobre Crimes Tecnoldgicos em tramitacdo no Congresso
Nacional (PLC 89-2003 no Senado, PL 84/99 na Camara), foi incluido um tipo
chamado de “falsidade informatica”, por meio do acréscimo do art. 154-C ao
Caddigo Penal. Ja em substitutivo que foi apresentado, posteriormente, no ambito
da Comissao de Educacdo do Senado, a mesma conduta recebe o nome de

O Projeto de Lei n. 6.210/2002 apresentado na Camara dos Deputados em 05.03.02, de autoria do Dep.
Ivan Paixdo (PPS-SE), trazia a seguinte disposicao:

"§ 3° Nao sera responsabilizado pelo recebimento indevido de mensagem eletronica ndo solicitada o
provedor de acesso ou de servigo de correio eletronico que tenha se utilizado, de boa fé, de todos os meios a
seu alcance para bloquear a transmissdo ou recepgao da mensagem."

O projeto, no entanto, foi arquivado em 31 de janeiro de 2003. Ver informagdes a respeito no site da
Céamara dos Deputados.

32 As solugdes técnicas, os filtros de spam, sdo solugdes paliativas. Os programas de filtragem sdo constituidos
de uma série de regras que visam a determinar a semelhanga de uma mensagem analisada com um spam. Os
programas sao regulados para bloquear mensagens segundo alguns critérios pré-definidos, levando em conta,
p. ex., se a mensagem ¢ proveniente de alguns servidores listados como sendo de spammers, ou se ¢ enviada
para um numero alto de destinatarios, ou se contém certa palavra, entre outros padrdes. Esses programas,
contudo, sdo sempre limitados, ¢ geralmente terminam filtrando mais mensagens do que o desejado.

3 E nessa linha que se situam as leis alienigenas que regulam a atividade de envio de mensagens eletronicas
ndo solicitadas, a exemplo do CAN-Spam Act, a lei americana editada com a finalidade de combater o spam.

* Veja comunicado oficial, sobre a apresentagio do projeto de lei no Senado Norte-Americano em:
http://leahy.senate.gov/press/200503/030105.html . O texto completo da lei pode ser obtido em:

http://www.govtrack.us/congress/billtext.xpd?bill=h109-1099 .



http://www.govtrack.us/congress/billtext.xpd?bill=h109-1099
http://leahy.senate.gov/press/200503/030105.html

"fraude eletrbnica". Embora com redacgdes diferentes, ambas as propostas
pretendem tipificar as condutas de fraudes na Internet, tais como "phishing" ou
"scam".

Alguém poderia discordar da necessidade desse tipo de acao legislativa, de
positivar o crime de phishing ou pharming, ja que, como categoria de fraude,
poderia ser sancionado através da invocacao do art. 171 do CPC, que prevé a
figura do estelionato. O phishing, é certo, amolda-se perfeitamente ao descritor
normativo desse dispositivo, ja que o ato do criminoso corresponde a “obter, para
si ou para outrem, vantagem ilicita, em prejuizo alheio, induzindo alguém em erro,
mediante artificio, ardil ou qualquer outro meio fraudulento”. Todos os elementos
componentes da descrigcdo do crime de estelionato, portanto, estdo presentes na
acao delituosa do phisher. Com efeito, nesse tipo especifico de delito, o agente
obtém, para ele ou outrem, vantagem ilicita (numerario subtraido de conta
bancaria), em prejuizo de alguém (a vitima, cliente de banco) mediante o emprego
do artificio da construgdo de uma pagina eletronica falsa ou envio de mensagem
eletronica (e-mail) de conteudo fraudulento. Nao haveria, como se disse, qualquer
dificuldade de enquadramento do praticante do phishing no art. 171 do CPC,
impondo-lhe as sang¢des previstas nesse dispositivo (reclusdo, de um a cinco
anos, e multa). Além do mais, quando o criminoso implementa o ultimo estagio da
execucao phishing, que € a subtracdo ndo autorizada dos fundos existentes na
conta da vitima, a jurisprudéncia tem entendido que ai esta caracterizado o crime
de furto qualificado, previsto no art. 155, § 4°., 1I*°.

Esse tipo de legislacao criminal especificamente editada para descrever e,
por conseguinte, reprimir os crimes de phishing e pharming tem a vantagem de
facilitar o enquadramento criminal em determinadas situagdées, como por exemplo
nas condutas que possam representar mera tentativa. Nos termos do Anti-Phishig
Act of 2005, por exemplo, o simples envio do e-mail fraudulento ou a estruturagao
do falso website ja sdo consideradas ag¢des criminosas, mesmo que nenhum
usuario ou cliente venha a ser fraudado como decorréncia desses atos iniciais. Ou
seja: mesmo que as informagdes pessoais do individuo alvo da fraude ndo sejam
coletadas ou nao lhe sobrevenha qualquer outro tipo de dano, ainda assim os
agentes serao responsabilizados criminalmente. Diante apenas das normas
existentes no vigente Codigo Penal, talvez se tornasse mais dificil inserir essas
condutas dentro da moldura de crime tentado (art. 14, Il, CP) de estelionato ou
furto. Dai a validade, nesse aspecto, da legislacdo que trata especificamente do
crime de phishing. A previsdo de ilicitude especifica para a conduta do phisher
supre eventuais brechas da legislagédo penal e evita inseguranca juridica.

3 “Configura crime de furto qualificado a subtragdo de valores de conta corrente, mediante transferéncia
bancaria fraudulenta, sem o consentimento do correntista” (STJ - 3* Sec¢éo - CC 87.057-RS - Rel®* Min* Maria
Thereza de Assis Moura - j. 13.02.2008 - DJ 22.02.2008). Nesse caso julgado, o criminoso promoveu a
transferéncia de valores por intermédio do Internet Banking da CEF. A relatora em seu voto esclareceu que:
“A fraude, de fato, foi usada para burlar o sistema de protecdo e vigilancia do banco sobre os valores
mantidos sob sua guarda, configurando, assim, crime de furto qualificado por fraude, e ndo estelionato”.



Todavia, permanecem duvidas quanto a eficacia de uma legislagédo criminal
que somente pune o agente direto, praticante do phishing®*. Todas as leis penais
mencionadas e outras que ainda estdo em gestagdo tomando por base o modelo
das precedentes, ndo criam qualquer tipo de previsdo quanto a responsabilizagao
solidaria de outros participes da corrente informatica. Como os phishers atuam
sob técnicas que favorecem o anonimato na rede e em regra desferem ataques
contra pessoas situadas em outros paises, quase sempre ndo conseguem ser
identificados® e, mesmo quando tal acontece, ndo estdo submetidos a jurisdicao
da localidade da vitima. Portanto, na pratica o que vai se verificar € que, devido as
proprias caracteristicas técnicas da Internet, que permitem um alto grau de
ocultacdo de identidade e comunicagdo em escala global, leis que se limitam a
uma previsao sancionadora exclusivamente para o arquiteto da fraude eletronica,
nao oferecem resposta social satisfatoria e efetiva, sobretudo quando se tem em
mira a pessoa da vitima.

Esse cenario revela a necessidade do desenvolvimento de teoria de
responsabilizacdo na oérbita civil, para impedir que as vitimas da fraude, que tém
seu patrimdnio dilapidado, ndo fiquem sem qualquer tipo de reparagdo. E preciso
identificar outros meios de se oferecer resposta eficaz para a pessoa que sofre o
dano, pois o Direito ndo pode tolerar que ofensas fiquem sem reparagcédo. Se “o
interesse em restabelecer o equilibrio violado pelo dano € a fonte geradora da
responsabilidade civil”*®, nada impede que se visualize a responsabilidade de
outro intermediario da comunicacéo eletrdnica, para atender a uma necessidade
moral, social e juridica de garantir a restauragao do patriménio da vitima violado
pelo ato lesivo.

E com esse sentir que voltamos nossa atengdo para os bancos,
prestadores do servico de Internetbanking, cujos fundamentos da
responsabilidade civil (por ato lesivo causado pelos fraudadores aos seus
usuarios) examinaremos no tépico seguinte.

6. Teoria da responsabilidade dos bancos prestadores de servigos de
Internetbanking

% Ver, a proposito, Jim Harper, Diretor de Estudos de Politica de Informagdo do Cato Institute, que afirma:

“Politicians who claim to protect consumers in this environment either don't know that they are
lying, or are deeply cynical” (citado por Gene S. Koprowski,, em Tough State Laws Won't Stop “Phishing”
Scams,  ExpertsSay, publicado em TECHNEWSWORLD, Oct. 29, 2005, acessivel em:
http://www.technewsworld.com/story/46889.html

37 Naftali Bennett, especialista em seguranga computacional, afirma que 70% dos phishers produzem ataques
em vitimas de paises diferentes. Ele acrescenta: “E quase impossivel rastrear e processar os fraudadores....
Phishers estdo se tornando mais sofisticados ¢ mascarando suas identidades e localizagdo. Eles estdo se
utilizando de PC’s “zumbis” e se escondendo de forma eficiente” (Citado por Gene S. Koprowski, Tough
State Laws Won't Stop “Phishing” Scams, Experts Say, TECHNEWSWORLD, Oct. 29, 2005, disponivel em:
http://www.technewsworld.com/story/46889.html

%¥Nas palavras de Maria Helena Diniz, Curso de Direito Civil Brasileiro, Editora Saraiva, 11* ed., 7°. vol., p.
5.
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A responsabilizagdo tem por finalidade impor ao infrator a contrapartida
legal pelos prejuizos e custos sociais decorrentes de sua conduta. Aquele que
pratica ato que cause prejuizo a outrem, quer seja por dolo ou culpa, esta
obrigado a reparar o prejuizo. Esse € um principio geral da responsabilidade: o
homem apenas é responsavel pelos prejuizos causados diretamente por ele e por
seu fato pessoal.

Nem sempre, no entanto, é possivel a imposigcao eficaz de penalidades ao
autor direto de um gesto ou conduta, quer porque razdes de ordem pratica
impedem seja alcangado, quer porque pode nao dispor de solvabilidade. Essas
circunstancias servem como justificadoras para imposi¢gao de responsabilidade a
outra pessoa, que nao € o autor direto do gesto ou ato danoso, mas que mantém
com este ou com a vitima algum tipo de relagdo, que, de certa forma, o liga ao
resultado nocivo. A ineficacia ou falta de efetividade na atribuicdo de
responsabilidade ao praticante direto do ato é que justifica voltar-se contra
terceiro, que guarda alguma relagdo com aquele ou que esta de alguma forma
posicionado de modo a interferir em sua conduta (do ofensor primario). Essa
situacao é particularmente ilustrada no ambito da Internet, onde o elevado grau de
anonimato, permitido pela arquitetura da rede, impede ou ao menos dificulta a
deteccao do infrator primario, ou, quando isso é possivel (ou seja, quando o
transgressor € identificado), pode ocorrer de ser ele uma crianga ou pessoa nao
responsavel civil ou criminalmente por seus atos, ou pode se tratar de um
individuo que ndo disponha de meios patrimoniais suficientes para reparar os
prejuizos causados, ou ainda pode ser residente em territorio ndo submetido a
jurisdigado do pais da vitima. Como resultado dessas possibilidades, tem-se como
justificavel a imposicdo de responsabilidade a terceiros, outros participantes da
comunicacao informatica, por atos praticados pelos infratores primarios. A
limitagdo da responsabilidade aos infratores primarios poderia comprometer o
nivel da seguranca juridica das relacbes que se estabelecem em meios
eletronicos. A dificuldade de imposigao de responsabilidade aos agentes funciona
como causa justificadora de sancédo aos intermediarios. Por atos cometidos por
outrem, estes podem responder.

E quais, dentre os diversos intervenientes e fornecedores da cadeia
eletrénica de comunicagao podem e devem ser chamados a responsabilizagcéo por
atos cometidos pelos phishers, quando estes ndo puderem ser identificados ou de
qualquer maneira ndo puderem ser responsabilizados diretamente?

Ja vimos nos itens anteriores,* que é inviavel tentar responsabilizar o
provedor de acesso a Internet ou de hospedagem e também o provedor de
servicos de e-mail, uma vez que nao tém poder de controle sobre a conduta dos
criminosos ou capacidade para fazer cessar os efeitos do ato ilicito. Dentre os
demais participes da cadeia de comunicagéo telematica, € o banco (prestador dos
servigos de Internetbanking) quem esta mais visivelmente posicionado de forma a
interferir e impedir os efeitos da acdo do phisher. Por ser a parte que controla

¥ Ver itens 3 e 4, onde apontamos a inviabilidade de se pretender a responsabilizacdo dos provedores de
servi¢os na Internet.



tecnicamente o acesso ao servico de Internetbanking, pode prevenir os ataques
de forma mais eficaz do que qualquer outro agente intermediario da cadeia
eletrbnica de comunicagéao. E € justamente por isso, por ser o agente intermediario
que tem o maior controle tecnoldgico para evitar a consecugdo da fraude, que
pode ser chamado a responsabilizacido, para reparar os efeitos patrimoniais do
ilicito. Além disso, nenhum outro intermediario da cadeia de comunicagao
informatica esta tdo ligado a vitima de phishing do que o seu proprio banco, com
quem mantém uma relacdo contratual para prestacdo de servigcos de
Internetbanking.

Os bancos redarguem apontando a nao razoabilidade dessa teoria, ja que
nao podem ser responsabilizados por falha de seguranga, nesses casos, uma vez
que sao os proprios usuarios do sistema que fornecem (ainda que
involuntariamente) as senhas aos infratores. No caso de phishing, sustentam, ndo
ha propriamente nenhuma invasdo ao sistema informatico dos bancos. Os
phishers, mediante artificios enganosos, se apossam previamente das senhas dos
verdadeiros usuarios, e de posse delas acessam livremente o sistema do banco,
como se fossem legitimos usuarios. Sob essa o6tica, o ataque nédo é cometido
contra o sistema informatico do banco, que permanece invulneravel em termos de
seguranga, nao sendo razoavel impor a instituicdo bancaria a reparacdo dos
danos patrimoniais resultantes da fraude. Os bancos sustentam ainda que a
solugao para o combate ao phishing passa pela educacdo do usuario, que deve
ter o cuidado de utilizar softwares atualizados (antivirus, firewalls, navegadores de
Ultima verséo etc.) e néo ser displicente com as senhas de acesso ao sistema®.

Essa tentativa de se colocar exclusivamente nas maos do proprio usuario a
responsabilidade de se precaver desse tipico especifico de fraude ndo é
satisfatéria, quando se tem em vista as caracteristicas dindmicas do ciberespacgo e
o papel que os bancos desempenham no mercado de servigos on line. Por mais
bem informado que possa ser o internauta, em termos de nogdes basicas de
navegacao segura e utilizacdo de programas de protecdo, ndo se tem como
eliminar completamente a probabilidade de ser vitima da fraude. As técnicas de
phishing estdo se sofisticando a cada dia, criando sempre maiores dificuldades
para a pessoa saber quando esta diante de uma tentativa de golpe*'. Portanto, o

0 Para os bancos, é da alada de responsabilidade do usuario a protegdo do seu computador, devendo ter
cuidados na utilizagdo do correio eletronico e do programa navegador. Indicam que o cliente deve dispor de
antivirus atualizado e se manter atento ao phishing. Em seus websites, em geral informam que nunca enviam
mensagens de correio eletrdnico com /inks ¢ que se o cliente receber mensagem desse tipo fica aleartado que
provavelmente se trata de uma fraude. Informam ainda os clientes para nunca clicar em /inks de mensagens
provenientes de fontes ndo fidedignas e ndo abrir arquivos anexados, bem como manter os dados de acesso
reservados, nunca divulgando-os a outra pessoa, mesmo sendo de confianga. Essas medidas, no entanto, ndo
sdo suficientes para impedir a responsabilizacdo dos bancos, como veremos adiante.

1" As mensagens de phishing primitivas eram mais facilmente detectaveis, pelo menos pelos usuarios da
Internet mais experientes. Muitas continham inclusive erros gramaticais e os enderecos nos links eram
exclusivamente numéricos, deixando revelar que a pagina eletronica para a qual enviava ndo era a do site
legitimo. Além disso, as mensagens eram enviadas de forma indiscriminada, alcangando usuarios que nao
tinham relagdes com o banco ou website respectivo. Atualmente, as mensagens de phishing tendem a ser
gramaticalmente corretas e quando contém algum erro no titulo geralmente ¢ posto de forma intencional, para



senso comum que as pessoas tém nos ambientes fisicos, quando se protegem de
ardis e esquemas fraudulentos, nao é aplicavel ao ambiente do ciberespaco. Uma
coisa é a pessoa ser abordada em casa, no meio da rua ou mesmo no interior de
uma agéncia bancaria por um estelionatario, o qual, se passando por um
funcionario do banco, solicita e obtém a senha e cartdo do banco. Os clientes de
banco ou usuario de caixa eletrébnico sabem que ndo devem fornecer suas senhas
a qualquer outra pessoa. Outra situacdo completamente diferente € a da
navegagao em ambiente eletrénico, onde a auséncia de conhecimentos técnicos e
a natural falta de aptiddo para lidar com inovagdes tecnoldgicas, somadas as
caracteristicas dinamicas da Internet, que permitem o aparecimento de variadas
formas e a sofisticacdo das fraudes eletrénicas, colocam o usuario em situacéo de
ainda maior fragilidade. Essa diferenciagdo de situagdes impede que se tome de
empréstimo de forma absoluta os padrées de conduta dos ambientes fisicos para
construgcao de analogias com o ciberespaco, quando se trata de alocar os riscos
financeiros da utilizacdo de sistemas de pagamento e transag¢des on line. Os
riscos devem ser alocados as partes mais capazes de lidar com eles e que, no
caso em questao, sdo justamente os bancos.

A visdao de que o phishing € um ataque que se executa de forma
completamente externa ao sistema do banco, também nao é apropriada. Na
verdade, os computadores pessoais dos clientes sdo uma extensao do sistema de
Internetbanking. Os bancos poderiam fornecer computadores dotados de
programas atualizados de prote¢ao contra golpes cibernéticos, mas optaram em
utilizar os proprios computadores pessoais dos clientes como um recurso
disponivel. Essa deliberada opcéo tem o condao de vincula-los a um mais elevado
grau de riscos e perdas. As perdas decorrentes das fraudes financeiras devem
integrar os custos do sistema escolhido. Ja que os bancos escolheram permitir
aos usuarios se valerem dos seus computadores pessoais para, através da rede
mundial, fazer conexdo com o Internetbanking, toda a rede nesse caso se
considera como uma extensao do sistema“*?. Encarada a questao por esse angulo,
a fraude dirigida ou cometida contra o computador pessoal do cliente do banco,
pode ser comparada a fraude que é cometida contra o cliente no interior de uma
agéncia bancaria ou caixa eletrénico. Essa € a analogia mais perfeita e que pode
justificar a responsabilizacdo do banco pela ndo adogao de dispositivos eficientes
de protegéo contra o phishing.

evitar filtros que detectam spams. Muitos phishers s6 enviam mensagens para clientes da instituigdo cuja
marca ou site eles tentam fraudar, numa técnica conhecida como spear-phishing. Além disso, os fraudadores
desenvolveram técnicas para mascarar a URL do site falso, fazendo com que o correspondente ao site
legitimo aparega no local da barra de enderegos do programa de navegagéo.

2 Pode-se usar a analogia de que a rede seria a estrada por meio da qual é feito o acesso a “casa” (site do
banco). Essa analogia entre a rede de comunicagdo (para acesso ao sistema do banco) com uma estrada foi
construida por Demi Getschko, Diretor-presidente do NIC.br. Diz ele, sobre a necessidade de se garantir a
seguranca do internauta contra fraudes de phishing: "A maioria dos bancos ja t€m sistemas muito seguros.
Queremos resolver um problema de seguranca das estradas, ndo das casas: garantir a seguranca do usuario até
que ele chegue ao  site", afirma  Getschko (em  entrevista 4  Folha  Online,
http://www]1.folha.uol.com.br/folha/informatica/ult124u395485.shtml)
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Portanto, a educagdo dos usuarios dos servicos de Internetbanking, para
que adotem comportamentos e praticas seguras de navegagao e utilizagdo de
softwares de protecdo, € um recurso valido e que pode ser utilizado na redugao de
fraudes e ataques informaticos, mas que, por si s6, ndo tem o efeito de
externalizar integralmente os custos e perdas financeiras deles decorrentes.
Mesmo que os bancos disponham em seus websites informagbes sobre o
phishing e sobre como evita-lo, tal iniciativa ndo €, por si so, suficiente para excluir
a responsabilidade pelos efeitos lesivos desse tipo de fraude aos usuarios. O
esforgo de educagao deve ser visto como uma iniciativa dos bancos imbuida da
boa-fé, objetivando diminuir as fraudes. Prover dicas e informag¢des ao usuario,
sobre como se proteger de fraudes eletrénicas, auxilia certamente na defesa deles
e da propria instituicdo bancaria, uma vez que reduz os custos do crime. No
entanto, por mais que se dé informagao ao cliente, este sempre estara sujeito a
riscos na operagao dos servigos de on line banking, pois novas formas de golpes e
ataques fraudulentos sdo desenvolvidos a cada dia**. A educacgdo do cliente,
através de um continuo processo de fornecimento de informagdes sobre como
proteger seu micro de pragas eletrénicas € certamente um recurso que reduz o
nivel das fraudes, mas nao as elimina por completo.

A responsabilizacdo dos bancos na reparacdo dos efeitos financeiros
resultantes do phishing, ainda pode ser justificada levando-se em consideragdo os
seguintes argumentos adicionais:

a) argumento de ordem econdémica.

Trata-se de argumento nao propriamente juridico, mas que nem por iSso
deixa de influenciar na definicdo da responsabilidade. Essa teoria é explorada por
Assaf Hamdani, em relagcdo a possibilidade da escolha de uma pessoa
(intermediario) para responder pelos atos ilicitos praticados por um terceiro na
rede, quando este ndo for passivel de sancdo de modo efetivo e que traga
resultados praticos e uteis. Nesse caso, deve ser a parte para quem a atividade de
fiscalizacdo e monitoragéo represente custos mais baixos*.

Ao analisar a responsabilidade dos bancos pelos prejuizos resultantes de
phishing e outras fraudes semelhantes ndo se pode desconsiderar o argumento
econdmico de que sao eles quem menos sofrem com a imposi¢ao dos custos da
reparacado. O fornecedor dos servigos bancarios na Internet, pela sua supremacia
econbmica, € o que se chama na doutrina anglo-americana de o “least cost
avoider”, ou seja, a pessoa para quem a imposicdo do dever da reparagao
econdmica representa o menor peso, considerando-se sua capacidade

# A solugdo de anti-virus é reconhecidamente ineficiente na detec¢do de novas modalidades de programas
maliciosos. Um estudo conduzido pelo AusCERT em 2006 revelou que, em média, 60% das formas de virus
que coletam informagdes pessoais ndo sdo detectadas por programas anti-virus, assim que sdo utilizados em
um primeiro ataque. Portanto, os computadores dos clientes com as versdes mais atualizadas de software anti-
virus sdo vulneraveis a ataques com novas formas de malwares.

# "Liability should be expanded only to those parties whose cost of preventing misconduct is sufficiently
low" (ob. cit.).



econOmica. E aqui deve ser entendido que os bancos ndo somente podem
“‘internalizar” mais facilmente os custos com a reparagdao dos prejuizos
decorrentes de phishing, mas que sao os unicos que dispdem de capacidade
econOmica para investir no desenvolvimento de solugdes tecnologicas para
combater esse tipo de fraude. Portanto, os bancos podem, em determinadas
circunstancias, suportar o 6nus pelas consequéncias danosas do phishing, em
substituicdo ao praticante direto da fraude, recorrendo-se a aplicacéo de principios
econdmicos por meios dos quais se pode atribuir responsabilidade ao “least cost
avoider”. A responsabilidade pela reparacdo dos prejuizos financeiros pode ser
expandida para a parte cujos custos de prevencao pelas fraudes sdo mais baixos.

Chamamos a atencdo para a circunstancia de que esse argumento, de
ordem mais econOmica do que juridica, € utilizado com mais frequéncia para
justificar a responsabilidade objetiva de alguns atores que desenvolvem certos
tipos de atividade (em geral de natureza periculosa) na sociedade, embora possa
também influir na visualizagado e definicdo de outros padrdes de responsabilidade.
De fato, a prépria jurisprudéncia brasileira, na aplicagdo da teoria contratualista -
fusdo entre a teoria do risco profissional e da culpa - as instituicbes financeiras,
sempre considerou que a responsabilidade deve recair sobre aquele que extrai
maior lucro da atividade que deu margem ao dano, nas hipéteses em que nao
resulta configurada culpa do correntista ou do banco**. Mesmo quando se trata de
definir responsabilidade fundada na teoria pura da culpa, o argumento econémico
pode ter extrema valia. A idéia € de que aqueles que se beneficiam com a venda
de servicos e obtém lucros excessivos nesse comeércio devem ser
responsabilizados ao menor sinal de negligéncia.

b) incentivo ao desenvolvimento de ferramentas tecnolégicas.

A admissao da responsabilizagdo dos bancos (obviamente, dentro de certas
circunstancias) também produz um incentivo para que desenvolvam ferramentas
tecnoloégicas anti-phishing. As fraudes causam aos bancos tanto perdas
financeiras como a erosao da confianga dos clientes nos sistemas de pagamentos
e transacgdes on line. De fato, incentivos mercadologicos ja parecem estar dirigindo
os bancos a lutarem contra o phishing da melhor forma que podem. As fraudes
praticadas contra usuarios de servigos na Internet ameagam o desenvolvimento do
comércio eletrénico. Se eles perdem a confianga na seguranga das transagoes
eletrénicas, quer seja porque nao estdo certos da identidade do site que visitam,
quer porque temem de inadvertidamente divulgar informagdes pessoais, a
consequéncia € um possivel abalo ao modelo existente de e-commerce. O
reconhecimento, no ambito da teoria juridica, de que os bancos podem sofrer a
responsabilizagcdo pelo ressarcimento dos prejuizos causados ao seu cliente,
vitima de golpe de phishing, funcionaria como incentivo adicional para
desenvolverem dispositivos capazes de eliminar esse tipo de praga tecnologica.
Sofrendo responsabilizagcédo, e consequentemente sendo obrigados a reparar os

* TRF-5°. Reg., AC 212207/RN, rel. Des. Federal Luiz Alberto Gurgel de Faria.



danos resultados das fraudes, os bancos (e as empresas de comércio eletrénico
de uma forma geral) sentir-se-ao incentivados a adotar medidas tecnolégicas de
seguranga mais adequadas a lidar com a nova realidade do phishing.

c) argumento da possibilidade técnica de evitar a fraude

Para se determinar a pessoa que deve responder pelos prejuizos
produzidos por fraudes bancarias em ambientes eletrénicos é imprescindivel a
nogao de que a responsabilidade deve ser imposta a quem é capaz de detectar a
acao criminosa e preveni-la.

Os bancos tém a capacidade tecnoldgica para prevenir transagdes

fraudulentas, ja que sédo os unicos com acesso a todos os dados e com habilidade
para evoluir seus sistemas.
Por outro lado, os custos econdmicos para o desenvolvimento de ferramentas
tecnologicas de combates a fraudes tecnologicas s&o razoaveis, em relacéo os
prejuizos que buscam prevenir, dai que a teoria a ser evoluida nesse campo
especifico da responsabilidade civil deve reconhecer o papel de interesse publico
que as instituigdes bancarias devem ter na atribuigdo de seguranga a essas
transacgoes.

6.1. Adequagao do novo padrao de responsabilidade a legislagao existente

Ja vimos que o banco é quem guarda a relagdo mais estreita com a vitima
do golpe de phishing, a quem esta vinculado por meio de uma relagao contratual.
E o prestador direto do servico, cuja seguranca, no caso de ataque, é que esta
mais suscetivel a acusacoes de falha.

A imputacao de responsabilidade aos bancos, no entanto, ndo pode ser
feita de forma aleatéria, mas deve adequar-se aos esquemas de responsabilidade
civil (contratual) existentes em nosso sistema juridico. Examinando os esquemas
existentes, bem como seus fundamentos, é que identificamos aquele que pode
servir de padrao a responsabilidade do prestador de servigos bancarios on line, na
reparagao de danos causados a vitima (cliente) de golpe de phishing.

6.1.1 Responsabilidade contratual regida pelo CDC

Nenhum outro intermediario da cadeia de comunicacao informatica esta tao
ligado a vitima de phishing do que o seu proprio banco, com quem mantém uma
relacdo contratual para prestacdo de servicos de Internetbanking. A
responsabilidade do banco, portanto, € uma responsabilidade de origem contratual
e o vinculo que o prende ao seu cliente forma uma relagdo de consumo, a ser
regida pelas normas da Lei 8.078/90 (Cddigo de Defesa do Consumidor). De fato,
o cliente bancario se enquadra no conceito de consumidor definido no art. 2°. do
CDC, ja que adquire e utiliza o servico de Internetbanking na condigdo de
“destinatario final”. Por sua vez, a instituicdo bancaria é considerada fornecedor,
para fins de aplicagdo das normas do Cdédigo, na medida em que desenvolve
atividade de prestagéo de servigos (art. 3°.). Além disso, ao definir servigo, o § 2°.




do art. 3° alcanca “qualquer atividade fornecida no mercado de consumo,
mediante remuneracao, inclusive as de natureza bancaria”.

A jurisprudéncia inclusive ja vem fazendo recurso de normas do CDC
quando se trata de definir a responsabilidade dos bancos em matéria de fraudes
eletrénicas. Por exemplo, a 5% Turma Civel do Tribunal de Justiga do Distrito
Federal manteve, por unanimidade, sentenga do Juiz Franco Vicente Piccolo, da
12 Vara Civel de Brasilia, que condenou um banco a indenizar um correntista que
teve sua conta invadida“®. Para fundamentar a condenagéo do banco, a sentenga
invocou a responsabilidade orientada pela teoria do risco profissional, nos termos
da qual é responsavel pela reparagcdo dos danos aquele que maior lucro extrai da
atividade que Ihe deu origem*’. O proprio STJ vem enfrentando essas questdes
sob a ¢dtica das normas do CDC, com a diferenca de que tem firmado o
entendimento de que o uso do cartdo magnético e da senha € de responsabilidade
do correntista, dai que se os entrega a terceiro incide a regra do § 3°. do art. 14,
que isenta o fornecedor de responsabilidade quando a culpa é exclusiva do
consumidor*.

Esse tipo de compreensdo do problema, data vénia, incorre em erro
técnico-juridico, uma vez nao se deve enfrenta-lo por via da utilizacdo do esquema
de imputacao de responsabilidade objetiva, prevista no art. 14 do CDC. Como se
sabe, o CDC criou dois regimes diferentes de vicios do produto ou servigo. O
primeiro, se refere aos vicios de inseguranga, capazes de provocar o fato do
produto ou servigo, ou seja, o defeito de inseguranga que atinge o consumidor (ou
terceiro) na sua integridade fisica ou psiquica. O defeito de seguranga provoca
danos a esfera da saude fisica ou psiquica da pessoa, causando o acidente de
consumo. A responsabilidade pelos danos causados por esse tipo de vicio € de
natureza extracontratual e independe de culpa. Trata-se de uma responsabilidade
objetiva ou responsabilidade ndo culposa, ja que os arts. 12 e 14 do CDC atribuem
responsabilidade a certos fornecedores “independentemente da existéncia de
culpa” pela reparacdo dos danos causados aos consumidores por defeitos do
produto ou relativos a prestacdo dos servigos®. Ja o regime dos vicios de
inadequacgéo ou de funcionalidade (tratados no art. 18 e ss.)*® ndo caracteriza uma

« Segundo os autos, foram feitas transferéncias de valores da conta poupanca da cliente sem a sua
autorizacao, tendo ela informado o banco sobre a fraude praticada pela Internet. O banco tentou eximir-se de
responsabilidade, atribuindo culpa a cliente, ja que as transagdes foram feitas com o uso de sua senha pessoal
(Proc. n. 20040110053359, em noticia do site Consultor Juridico, de 01.06.06).

v Em trecho de sua sentenca, o Juiz Franco Vicente Piccolo assentou o seguinte:

“Sabe-se que a prestagdo de servigos por meios eletronicos tende a fomentar a atividade bancaria,
reduzir os custos operacionais ¢ aumentar os lucros da instituicdo financeira. (...) Cabe destacar que, em
casos tais, a doutrina e a jurisprudéncia assinalam que a imputagdo da responsabilidade civil orienta-se pela
chamada teoria do risco profissional, nos termos da qual é responsavel pela reparagdo dos danos aquele que
maior lucro extrai da atividade que lhe deu origem” (grifo nosso).

* STJ-4*. Turma, REsp 601805/SP, rel. Min. Jorge Scartezzini, j. 20.10.05, DJ 13.11.05.
4O art. 12 do CDC disciplina a responsabilidade do fornecedor por fato do produto, enquanto que o art. 14
trata do fato do servigo.

50 ;. . ~ ~ o e g0 A . ;. . . .
Os vicios por inadequagdo do produto sdo subdivididos em trés tipos: vicios de impropriedade, vicios de

diminuicdo do valor e vicios de disparidade informativa. Estes ultimos também sdo denominados de vicios de
qualidade por falha na informagdo ou simplesmente vicios de informagao.



responsabilidade objetiva. Ao contrario dos arts. 12 e 14 (que tratam do fafo do
produto ou servigo), os arts. 18 e 20 (que regulamentam a responsabilidade por
vicio do produto ou servigo) ndo se utilizam da mesma expressdo, ou seja, nao
indicam que o fornecedor responde pela reparagao “independentemente da
existéncia de culpa”. Em assim sendo, pode-se dizer que o regime dos vicios de
inadequagédo, de natureza contratual, tem amparo numa “responsabilidade
especial™®.

Os prejuizos decorrentes de phishing sdo de ordem exclusivamente
patrimonial. Ou seja, a vitima da fraude sofre apenas danos materiais, ndo sendo
atingida em sua integridade fisica ou psiquica, dai que ndo se configura o instituto
do fato do servigo (ou acidente de consumo) e nao se pode invocar a aplicagao do
art. 14 do CDC como fundamento da responsabilidade do banco (fornecedor). A
situacdo pode ser representativa apenas de um tipico vicio por inadequagdo do
servigo (de Internetbanking), enquadrando-se no descritor normativo do art. 20,
para efeito de justificar a responsabilizacdo do prestador do servigo falho ou
inadequado®?.

Por outro lado, o que é relevante ndo € o aspecto subjetivo (da conduta do
banco). Na definichio do dever de reparacdo do fornecedor de servigos
(bancarios), o importante € um dado objetivo: se o servigo (de Internetbanking) é
falho, no sentido de que nao protege o usuario contra golpes de phishing. Mesmo
nao se tratando de uma responsabilidade puramente objetiva - a que é delineada
no art. 20 do CDC - ndo exige culpa ou prova da culpa, mas apenas constatagao
do “vicio”. Trata-se de uma responsabilidade especial, dependente de parametros
impostos nas previsdes legais especificas (art. 20 e seu § 2°.). De fato, ao
estabelecer que “o fornecedor de servigos responde pelos vicios de qualidade que
os tornem impréprios ao consumo”, o legislador criou um padrao de
responsabilidade peculiar, que impde a obrigacdo de liberar no mercado de
consumo somente servigos isentos de vicios, nao importando perquirir a culpa
pelos danos causados em fung¢ao do servigo viciado.

Claudia Lima Marques € quem melhor explica que o CDC criou uma
responsabilidade especial, um sistema especifico para disciplinar a relagdo do
fornecedor de produtos e servicos com o consumidor. De acordo com ela®, o

! Claudia Lima Marques, explicando os critérios de responsabilidade por vicios dispostos no art. 18 do CDC,
assevera: “Assim, no sistema do CDC, da tradicional responsabilidade assente na culpa passa-se a presungéo
geral desta e conclui-se com a imposi¢do de uma responsabilidade legal” (Comentarios ao Codigo de Defesa
do Consumidor, Editora Revista dos Tribunais, 2°. edigdo).

52 Segundo o art. 20 do CDC, “O fornecedor de servigos responde pelos vicios de qualidade que os tornem

2

improprios ao consumo....”.

3 Comentarios ao Codigo de Defesa do Consumidor, Editora Revista dos Tribunais, 2°. edi¢do, p. 259. A
doutrinadora explica também que o legislador brasileiro, ao criar esse sistema especial de responsabilizagéo,
sofreu a influéncia do sistema da common law, de garantia implicita (implied warranty) de adequagédo e
seguranca do produto ou servico, mas também inspirou-se no sistema da Diretiva Européia (Diretiva
35/374/CEE, de 25.07.85), que parte da idéia de defeito do produto introduzido no mercado como fundamento
da responsabilidade do fornecedor. Desta fusdo resultou o sistema do CDC.



fundamento desta responsabilidade tem origem na teoria da qualidade, segundo a
qual os produtos e servigos prestados trariam em si uma garantia de adequacgao
para o seu uso e uma garantia de seguranga. Nesse sentido, todo fornecedor tem
um dever de qualidade, considerado um dever anexo a propria atividade produtiva
no mercado de consumo. Portanto, o CDC imp6s um dever legal para o
fornecedor, uma garantia implicita de adequacéao e segurancga dos seus produtos e
servigcos. SO ha violagdo desse dever ou garantia se o bem introduzido no
mercado apresenta um vicio de qualidade ou defeito de segurancga. Assim, para se
estabelecer a responsabilidade do fornecedor pela reparagdo de danos nao se
deve perquirir se agiu com a diligéncia necessaria (nogao de culpa) ou o grau de
risco criado pela sua atividade (fundamento da responsabilidade objetiva), mas se
faltou com o dever de qualidade, ao inserir no mercado um produto ou servigo
imprestavel ou inseguro, causando, por causa desse vicio ou defeito, algum tipo
de dano ao consumidor.

Ao tratar diretamente dos vicios de inadequagdo, a citada doutrinadora
explicita a pouca importancia do aspecto subjetivo da conduta do fornecedor na
definicdo de sua responsabilidade:

“Concretamente, o CDC impde aos fornecedores a obrigagédo de liberar no
mercado somente produtos isentos de vicios. Trata-se de uma obrigagao de
resultado, ndo importa perquirir a culpa de algum dos fornecedores da
cadeia. O importante € o vicio, que sera reclamado, normalmente, perante
o comerciante direto, Ultimo na cadeia”* (grifos nossos).

Mais adiante, o comentar o art. 20 do CDC, Claudia Lima Marques volta a
enfatizar que o esquema peculiar criado pelo diploma consumerista confere pouco
valor ao agir do prestador de servico, na definicao da responsabilidade:

“...isto porque concentra-se na funcionalidade, na adequacao do servigo
prestado e ndo na subjetiva existéncia de diligéncia normal ou de uma
eventual negligéncia do prestador de servigos e de seus prepostos. A
prestacédo de um servigo adequado passa a ser a regra, nao bastando que
o fornecedor tenha prestado o servigo com diligéncia”®.

E continua:

‘Enquanto o direito tradicional se concentra na agado do fornecedor do
servigo, no seu fazer, exigindo somente diligéncia e cuidados ordinarios, o
sistema do CDC, baseado na teoria da fungdo social do contrato,
concentra-se no efeito do contrato. O efeito do contrato é a prestacado de
uma obrigagao de fazer, de meio ou de resultado. Este efeito, este servigo
prestado, € que deve ser adequado para os fins que “razoavelmente dele
se esperam”; € o servico prestado, por exemplo, o transporte de
passageiros, a pintura da parede da casa, a intervencdo cirdrgica ou a

* Nos seus comentérios ao art. 18 do CDC, ob. cit., p. 341.
> Ob. cit., p. 359.



guarda do automovel na garagem, que deve possuir a adequagao e a
prestabilidade normal. Estd claro que o fazer e o resultado sao
inseparaveis, conexos de qualquer maneira, mas o CDC como que
presume que o fazer foi falho, viciado, se o servigo dele resultante nao é
adequado ou ndo possui a prestabilidade regular.

Se efetivamente o fornecedor agiu ou ndo com a diligéncia, o
cuidado e a vigilancia normal, quando da prestagdo de sua obrigagéo,
importa apenas para a alegagao de um eventual inadimplemento contratual.
O recurso usado pelo CDC de instituir uma nocido de vicio do servigo
facilitara a satisfagdo das expectativas legitimas dos consumidores também
nos contratos de servigos, pois objetiva os critérios juridicos para
determinar se ha ou no falha na prestagdo do fornecedor®.

Como se observa, para fins de determinacdo dos limites da

responsabilidade do fornecedor de servicos, o jurista deve se concentrar na

analise do vicio. O regime de vicios pressupde o descumprimento de um dever
anexo do fornecedor, um dever de qualidade, dever de adequagao do servigo a
finalidade a que se destina. Assentada essa teoria da qualidade, a definicao da
responsabilidade do banco em reparar os danos sofridos por seu cliente, passa
necessariamente pela analise da funcionalidade do servigo de Internetbanking.

E aqui, pelas razdes ja expostas anteriormente, deve-se entender que um
sistema de Internetbanking que n&o proteja o usuario contra golpes de phishing
nao pode ser encarado como isento de vicio. Somente os bancos tém condigdes
técnicas para monitorar, detectar e prevenir transacdes fraudulentas, além de
capacidade econdmica para investir no desenvolvimento de solugdes tecnologicas
para combater o phishing. Portanto, deve haver um reconhecimento generalizado
de que se o banco nao desenvolve dispositivos capazes de eliminar esse tipo de
praga tecnoldgica, o servigo de Internetbanking que oferece no mercado € viciado,
dotado de vicio de inadequacgéo as finalidades que dele se espera. O cliente desse
servigo tem uma legitima expectativa de protegcédo contra fraudes eletrénicas e, se
nao atende a essa expectativa, ndo se mostra adequado para realizar a finalidade
que razoavelmente dele se espera. O sistema de Internetbanking que nao tenha
evoluido para proteger o cliente contra golpes de phishing é “impréprio ao
consumo”, por conter vicio de qualidade, ja que se mostra inadequado aos fins
que dele razoavelmente se espera (§ 2°. do art. 20 do CDC)*’.

7. Solugdes tecnoldgicas empregadas pelos bancos para evitar fraudes
eletrénicas

Como a definicao da responsabilidade passa necessariamente pela analise
da adequacéao do servigo, ou seja, se nao padece de vicio que comprometa sua
funcionalidade, o dever de reparagao dos danos de cliente bancario sofrido em
decorréncia de phishing vai exigir, em cada caso, a investigacao das ferramentas

¢ Ob. cit., p. 359 e 360.

7 Nos termos do § 2°. do art. 20 do CDC, “sdo improprios os servigos que se mostrem inadequados para os
fins que razoavelmente deles se esperam”.




tecnoloégicas que o banco emprega, em seu sistema informatico, para proteger o
usuario desse tipo de cilada eletrénica. Se verificado que a tecnologia empregada
€ capaz de eliminar completamente os efeitos do golpe de phishing, impedindo
que o fraudador acesse os dados pessoais do cliente e realize (em nome deste)
transferéncias de valores, o servico de Internetbanking deve ser considerado
como isento de vicio, ndo gerando a responsabilidade do banco prestador do
servico. Se, ao contrario, ficar constatado que o sistema bancario é ineficiente,
contendo furos que permitam o phisherman, por qualquer meio, coletar as
informagdes pessoais suficientes a concretizacdo do golpe, o servico deve ser
encarado como “impréprio ao consumo”, portador de vicio de qualidade, apto a
desencadear a responsabilidade do banco (de acordo com o art. 20 do CDC).

Em assim sendo, é imprescindivel um estudo dos variados tipos de
mecanismos de seguranca tecnoldogica que os bancos empregam em seus
sistemas para transagdes e pagamentos on line. Ao longo dos anos, as
instituicdbes bancarias e sites de pagamentos tém implementado rigorosas
medidas de protecdo e tecnologias para garantir um nivel superior de seguranga,
na tentativa de evitar a apropriagao ilicita de dados dos seus clientes. A maioria
delas ndo é capaz de garantir que a pessoa que acessa o banco virtual € mesmo
o cliente, como veremos abaixo:

a) Firewall

E o nome dado ao dispositivo de uma rede de computadores que tem por
objetivo aplicar uma politica de seguranga a um determinado ponto de controle da
rede. Sua fungdo consiste em regular o trafego de dados entre redes distintas e
impedir a transmissdo e/ou recepgcdo de acessos nocivos ou nao autorizados de
uma rede para outra®. O termo inglés firewall faz alusdo comparativa da fungao
que este desempenha para evitar o alastramento de acessos nocivos dentro de
uma rede de computadores a parede corta-fogo (firewall), que evita o alastramento
de incéndios pelos comodos de uma edificagdo®.

Os bancos possuem uma complexa estrutura de seguranga composta por
sistemas de firewalls que filtram o acesso externo, protegendo assim os
aplicativos e os dados internos. Por isso, apenas a identificacdo e senha
possibilitam uma transacao financeira na conta do cliente. Mas a_utilizacdo de

dispositivo de firewall ndo elimina os efeitos do phishing, ja que pressupde que o
cliente mantenha sigilo absoluto sobre sua identificagdo e senha, sem nunca cedé-
la a outros. O firewall tem a funcdo de impedir acessos nocivos ou nhao
autorizados, mas o phisher, que se apossa previamente das senhas e dados
bancario, acessa o sistema bancario virtual como se fosse o cliente legitimo.

%% Conceito encontrado na Wikipedia.

%% Existe na forma de software e hardware, ou na combinagdo de ambos (neste caso, normalmente é chamado
de "appliance"). A complexidade de instalagdo depende do tamanho da rede, da politica de seguranga, da
quantidade de regras que autorizam o fluxo de entrada e saida de informacdes e do grau de segurancga
desejado.



Firewall
Figura representativa de Firewall separando redes LAN e WAN.

b) Criptografia de dados (SSL)

Os sites dos bancos adotam protocolo de seguranga SSL (do inglés Secure
Sockets Layer), tecnologia considerada padrao de seguranga na transmissao de
dados pela Internet, de maneira que todos os dados que trafegam na rede durante
o periodo da transagcdo eletrbnica sao criptografados (embaralhados),
possibilitando que tais informagdes sejam acessadas somente pelo cliente e pelo
banco®.

Esse tipo de dispositivo ou protocolo de encriptagdo é capaz de combater
um programa malicioso especifico, chamado de sniffer (na tradugéo para o inglés,
seria algo como “farejador”), que € utilizado para capturar e armazenar dados
trafegando em uma rede de computadores. O sniffer € usado por um invasor para
capturar informagdes sensiveis (como senhas de usuarios), em casos onde
estejam sendo utilizadas conexdes inseguras, ou seja, sem criptografia.

Se € certo que o protocolo SSL pode fornecer confidencialidade na
comunicagao entre um cliente e um servidor, através do uso da criptografia, ndo
se conforma em medida capaz de suprimir 0 phishing, pela simples razdo de que o
phisher ndo é uma terceira pessoa estranha a transagdo (comunicagdo com o
banco), mas €& admitido pelo sistema como se fosse o proprio cliente, ja que
dispbe das senhas de acesso deste, adquiridas em fase anterior da execucéo da
fraude. O trafego de toda a informacéo - incluindo a senha - é encriptado, tornando
quase impossivel uma terceira pessoa obter ou modificar a informacao depois de
enviada. Entretanto, a criptografia por si s6 ndo elimina a possibilidade de hackers
conseguirem previamente acesso ao computador doméstico vulneravel do cliente
e interceptarem suas senhas.

% Geralmente esse protocolo de seguranca ¢ indicado pela existéncia da figura de uma cadeado fechado,
localizada no lado direito da barra inferior — chamada de barra de status — do seu navegador (a figura do
cadeado aparece a partir da tela de acesso onde ¢ solicitada a senha). A figura do cadeado mostra que a pagina
¢ segura.



c) Teclado Virtual

Os bancos disponibilizaram ainda um teclado virtual para aumentar a
segurancga no tratamento de senhas no navegador, dificultando o armazenamento
em disco ou memoédria e também impedindo que programas ilicitos (trojans ou
spywares) visualizem a digitagdo (das senhas). Portanto, o Teclado Virtual € uma
férmula implementada para aumentar a seguranca no tratamento de senhas no
programa navegador, dificultando que programas maliciosos possam “capturar” a
senha do usuario, por meio do registro de teclas acionadas ou do posicionamento
do mouse.

Alguns tipos de virus (keyloggers) sao capazes de gravar tudo o que é
digitado pelo teclado convencional, inclusive senhas. Estes virus entram no
computador do cliente através de arquivos anexados em e-mails ou quando
navega em um site suspeito. Uma vez instalados no computador do cliente, séo
capazes de capturar e armazenar (transferindo depois para o hacker) as teclas
digitadas no teclado. A utilizagao do teclado virtual impede que esse tipo de virus
capte as informagdes, pois o registro das teclas acionadas n&o € armazenado no
computador do cliente. Contudo, o teclado virtual ndo tem a capacidade de evitar
que uma outra modalidade de virus (screenlogger) permita que o fraudador

capture as senhas da conta do cliente. O screenlogger € uma forma avancada
capaz de armazenar a posigao do cursor e a tela apresentada no monitor, nos
momentos em que o mouse € clicado, ou armazenar a regiao que circunda a
posicdo onde o mouse é clicado (ver figura abaixo).
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Foto 1. Representacéo em tela de programa navegador de um teclado virtual.
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Foto 2. Mostra como o screenlogger captura a posi¢ao do cursor e tela do monitor do usuario.

d) Certificado Digital

Um certificado digital € um arquivo de computador que contém um conjunto
de informagdes referentes a entidade para o qual o certificado foi emitido (seja
uma empresa, pessoa fisica ou computador). A geragado, distribuicdo e
gerenciamento dos certificados digitais é feito por meio de entidades conhecidas
como autoridades certificadoras (AC's). Sao essas autoridades certificadoras que
vao garantir, por exemplo, que um certificado digital pertence realmente a uma
determinada empresa ou pessoa. Sao elas que formam a cadeia de confianga que
da seguranga ao sistema. Fazem o papel desempenhado pelos notarios no
sistema de certificagdo tradicional®’.

Nas relagdes em um website é possivel a garantia de autenticidade por
meio desse sistema. O internauta que acessa um site pode se assegurar que ele
pertence realmente a uma determinada empresa através do certificado digital
exibido. Esse certificado contém os dados de identificagao da pessoa responsavel
pelo site (ver figura abaixo). Na pratica, o gerenciamento da relagdo de confianga
funciona através de aplicativo de software incorporado ao computador do usuario.
Normalmente, o software que faz a verificagdo de um certificado digital tem algum

%' Da mesma forma que os cartorios tradicionais, sdo organizadas segundo critérios legais e obedecem, na
prestagdo dos seus servicos de certificagdo, a toda uma politica de procedimentos, padrdes e formatos técnicos
estabelecidos em regimes normativos. Obedecem, portanto, a um modelo técnico de certificagdo e estrutura
normativa, que define quem pode emitir certificado para quem e em quais condi¢des. O conjunto ou modelo
formado de autoridades certificadoras, politicas de certificacdo e protocolos técnicos compde o que se
convencionou chamar de "Infra-Estrutura de Chaves Publicas" ou simplesmente ICP.



mecanismo ou fung&o para confiar em AC’s. Por exemplo, o programa utilizado
para navegar na Internet (conhecido como browser) contém uma lista das AC's em
que confia. Quando o usuario visita um determinado site (por exemplo, de um
shopping on line ou de um banco) e é apresentado ao navegador um Certificado
Digital, ele verifica a AC que emitiu o certificado. Se a AC estiver na lista de
autoridades confiaveis, o navegador aceita a identidade do site e exibe a pagina
da Web. Em ndo sendo o caso, o navegador exibe uma mensagem de aviso,
perguntando ao usuario se deseja confiar na nova AC. Geralmente o programa
navegador da opg¢des para confiar permanente ou temporariamente na AC ou nao
confiar em absoluto. O usuario, portanto, tem controle sobre quais AC(s) deseja
confiar, porém o gerenciamento da confianga é feito pelo aplicativo de software
(neste exemplo, pelo navegador).

Esse tipo de tecnologia empregada em sites bancarios ndo elimina o

phishing. O cliente pode n&o ter a educacéo necessaria para evitar transagdes em
sites com certificados emitidos por AC’s nao confiaveis ou o seu programa de
navegacao pode ndo ser de uma versao atualizada, falhando na apresentacéo de
paginas ou na indicagao de sites confiaveis. Além disso, nem sempre a coleta de
informagdes (senhas bancarias) € realizada por meio do preenchimento de
formularios em sites falsos. O phisher pode conseguir acesso aos dados pessoais
do cliente bancario através da infecgcdo de seu computador com um virus que lhe
transmita os arquivos contendo as informacgdes.
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Figura mostrando ao meio o certificado digital do site de um banco.

e) Duplo fator de identificagao ou sistema de senhas multiplas

Uma falha de seguranga que se tornou ébvia, diante dos diversos ataques
de phishing, € o uso de uma senha Unica para acesso ao sistema de pagamento e
transacdes on line. Nos sites de Internetbanking que funcionam mediante senha
unica, os fraudadores (phishers) necessitam de um unico pedaco de informacéao
para quebrar o sistema de seguranga do banco. Requerer um pedacgo adicional de
informacado (duplo fator de identificagdo) constitui uma inteligente forma de
dificultar a agado dos criminosos. Além do cédigo de utilizador (nome do usuario) e
da password (senha) de acesso, pode-se exigir uma segunda password (de
negociagao), que constitui o cdédigo de seguranga de 2°. nivel. Ainda mais seguro
€ implantar um sistema em que a segunda senha seja aleatoria, utilizavel uma
unica vez. Assim, mesmo que o phisher consiga coletar ambas as senhas, néo
tera como acessar o sistema do banco posteriormente, pois a segunda senha so6
valeu para aquela transacao ja realizada pelo préprio usuario. A segunda senha é
sempre variavel, valendo apenas uma unica vez.

Varios bancos brasileiros ja se utilizam de sistemas de dupla autenticagao,
com a segunda senha variavel. Um dos métodos utilizados para se viabilizar a
segunda identificacdo de forma aleatdria € o da “Tabela de Senhas” (ver figura
abaixo). Consiste em um cartdo com uma lista de 50 ou 70 codigos numeéricos
exclusivos que o cliente digita ao fazer transacbes de pagamento (DOC, TED,
transferéncias, resgates etc.)®?. Cada codigo é formado por quatro digitos (senha)
e quando o usuario faz uma transacdo de pagamento, visualiza, na tela do site,
um numero que tera uma senha correspondente na “Tabela de Senhas”, bastando
digita-la e dar sequéncia a operagao. Outra ferramenta utilizada como mais um
nivel de seguranga, nos sistemas de Internetbanking, € o “token” ou cartdo com
display que emite senhas (ver figura abaixo). Esses dispositivos possuem um
display embutido para emissdo de senhas numéricas dindmicas. Para reforgar a
seguranga nas transacdes de pagamento, o0 usuario tem que pressionar uma
determinada area do “token” ou “displaycard”, para receber uma combinagéo
numeérica que sera utilizada uma unica vez.

2.0 simples acesso para consultar saldos, extratos e realizar outras consultas ndo necessita da senha de 2°.
nivel, valendo apenas a senha de acesso.
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Fig. 1. Representacédo de uma “Tabela de Senhas” Fig. 2. Token com display que
emite senhas.

Os especialistas sdo concordes em afirmar que esse sistema da dupla
autenticagdo (com segunda senha aleatoria) € capaz de eliminar a atual ameaca
do phishing®®. O sistema “two-factor” de autenticacdo, que ja tem sido
implementado por alguns bancos, € suficiente para estancar os ataques de
phishing atualmente conhecidos.

O sistema de dupla autenticacao, todavia, nao é bastante para as formas de
phishing que combinem alguma forma de “engenharia social” (social
engeneering)®*. De fato, os phishers ja comegam a usar, além das mensagens de
e-mail, outras taticas para iludir o usuario a fornecer os seus dados. Ja ha
registros de novas versdes para este tipo de ataque onde é utilizado contato
telefbnico. O ataque € similar s6 que a maneira primaria do ataque n&o é o envio
do e-mail mas sim o contato direto por telefone®. O fraudador liga para o cliente,
fazendo-se passar por algum funcionario do banco, e, alegando que esta havendo
algum defeito no sistema bancario, pede a senha para corrigi-lo. Caso o cliente
entregue a senha, o suposto técnico pode realizar uma infinidade de atividades
maliciosas, utilizando a sua conta de acesso a Internet e, portanto, relacionando
tais atividades ao seu nome. Esses casos mostram ataques tipicos de engenharia
social, pois o discurso apresentado no exemplo procura induzir o usuario a realizar

% No relatério FDIC consta o depoimento de perito, nos seguintes termos: “[A]lmost all phishing scams in
use today could be thwarted by the use of two-factor authentification.”). Two-factor identification combines
factor one, a password, with factor two, either biometric information (such as fingerprints, eye scans, or a
voice read) or a token (such as a USB device that plugs into the user’s computer’s USB port, or a smart card
inserted into a reader). Systems protected by two-factor identification are far less vulnerable to phishers”
(supra note 38, at 26).

0 termo Engenharia Social é utilizado para descrever um método de ataque onde alguém faz uso da
persuasdo, muitas vezes abusando da ingenuidade ou confianca do usudrio, para obter informagdes que podem
ser utilizadas para ter acesso ndo autorizado a computadores ou informagdes. Engenharia Social ¢ uma
modalidade de estelionato prevista no artigo 171 do Codigo Penal brasileiro.

% Também pode ocorrer a combinacdo dessas duas formas de contato. Alguns exemplos apresentam casos
onde foram utilizadas mensagens de e-mail e contato telefonico. O cliente recebe uma mensagem de e-mail
onde o remetente se passa pelo gerente ou o departamento de suporte do banco. No corpo da mensagem de e-
mail é fornecido um nimero de telefone do suporte do banco, para o cliente mesmo fazer a ligagao.



uma tarefa e o sucesso do ataque depende unica e exclusivamente da decisdo do
usuario em fornecer informacdes sensiveis®. A “Tabela de Senhas” ou o
dispositivo eletrénico de emissao de senhas (token ou displaycard) pode n&o ser
suficiente para deter essa nova forma de fraude, pois o fraudador pode solicitar a
vitima (cliente) que fornega a senha (de 2°. nivel), no momento em que esta (do
outro lado da linha) acessando o sistema.

8. Proporgao entre adogao de praticas seguras pelos bancos e a diminuigao
do grau de responsabilizacao

Se os bancos, for¢ados por incentivos mercadolégicos e por uma incerteza
diante da definicdo de responsabilidade pela reparagdo dos prejuizos causados
pelo phishing, adotaram medidas eficientemente fortes, a tendéncia € diminuicéo
do seu grau de responsabilizagao. Se, ao contrario, as medidas nao se mostrarem
suficientemente vigorosas, a possibilidade de suportarem o 6nus da reparagao dos
prejuizos aumenta. Em outras palavras, ha uma verdadeira propor¢cao entre as
medidas de seguranga adotadas pelos bancos e o seu grau de responsabilidade
na indenizagdo dos prejuizos decorrentes do phishing. Na medida em que os
bancos adotam novas ferramentas tecnoldgicas de seguranga, o phishing se torna
menos eficiente, com a correspondente diminui¢do do risco de responsabilizagao.
Se ha uma compreensdo de que os bancos tomaram iniciativas vigorosas, no
desenvolvimento e implantacdo de medidas de seguranga, voltadas a eliminagao
desse tipo de fraude tecnoldgica (phishing), entdo a probabilidade de sofrerem
responsabilizacdo diminui sensivelmente.

Como ficou evidenciado que a responsabilidade do fornecedor (banco) tem
que ser examinada sob o aspecto objetivo da introdugdo (ou ndo) de um servigo
com vicio, e se esse vicio foi determinante para causar dano ao seu consumidor
(cliente)®”, a questdo critica, em cada caso concreto, é saber quando o sistema
bancario esta respondendo apropriadamente aos riscos impostos pelo phishing,
ou seja, se evoluiu apropriadamente em resposta a essa ameaca tecnoldgica. A
premissa deve ser a de que o banco que n&o tenha instalado método de
autenticagdo com mais de um nivel de seguranga (sendo um deles através de
senha aleatoria) deve ser responsabilizado pelos prejuizos patrimoniais causados
pelo fraudador (phisher) ao seu cliente. As solugdes tecnoldgicas de seguranca
inicialmente implantadas pelos bancos, tais como firewall, criptografia de dados,
teclado virtual e certificado digital, ndo sdo aptas a eliminar os efeitos do phishing,
pela simples razdo de que o fraudador acessa o sistema do banco como se fosse
o legitimo usudrio, j4 que se apossa previamente das senhas deste®®. Essas
medidas de seguranca, portanto, sdo ineficientes diante do phishing, e o banco
que somente dispor delas deve ser inevitavelmente condenado a reparar os
prejuizos sofridos pelo seu cliente. Nessa situagao, o sistema de Internebanking
deve ser encarado como um servigo que contém vicio de funcionalidade (falha na

% Essa variedade do ataque de phishing que pressupde a intervengdo do agente humano, que atua no

convencimento do cliente a entregar seus dados, ¢ também chamada de “man in the middle”.
7 Ver item 6.1.1.
8 Como vimos em item acima (item 7).



adequagao, na prestabilidade), ja que ndo protege adequadamente a
confidencialidade dos dados pessoais do cliente (para efeito de acesso ao
sistema). Sendo o servigo inadequado as finalidades que dele se espera (proteger
o usuario de fraudes tecnoldgicas), e portanto “impréprio ao consumo”, o
fornecedor (banco) responde pela reparagdo dos prejuizos decorrentes do vicio,
nos termos do art. 20 e seu § 2°. do CDC®.

O fato é que as formas mais corriqueiras de phishing podiam ser
completamente eliminadas se os bancos tivessem implementado certas medidas
tecnoldgicas. Os ataques de phishing ainda tém eficacia atualmente, de certa
forma, porque as instituigdes financeiras permitiram esse estado de coisas. Até
que implantem procedimentos seguros, ndo deve haver mudancga na atribuigdo de
responsabilidades pelos danos decorrentes desses ataques.

A situagao se inverte para os bancos que introduziram métodos de multiplos
niveis de autenticacdo, com um deles realizado através da insercdo de senha
aleatédria fornecida por dispositivo cuja responsabilidade pela guarda é do usuario
(tabela de senhas, token ou displaycard). A introducdo desse método de
seguranca para transacbes de pagamento afasta a inicial constatacdo de
ineficiéncia quanto ao resguardo dos dados pessoais (dos clientes). Quando
ocorre de o phisher se apropriar da senha (password) de acesso, ele fica apenas
com um pedago da informagdo (dados do cliente), que nao é suficiente para
realizar uma transagéo de transferéncia de numerario. A segunda senha, por ser
aleatdéria e informada somente no momento da efetivacdo da transacao (pela
tabela de senhas, foken ou displaycard), s6 vale para uma unica operagao
realizada pelo proprio usuario (que € quem controla e guarda o dispositivo
eletrénico de emissdo de senhas). Assim, mesmo que o criminoso colete também
a senha de segundo nivel, esta ja perdeu sua validade, ndo servindo para uma
segunda operagao.

Portanto, servico de Internetbankig que disponha de multiplo fator de
autenticagdo (com senha de segundo nivel aleatéria) ndo sofre de vicio de
inadequacgéo, e se nao dispbe de vicio, o fornecedor (banco) n&do pode ser
responsabilizado por eventuais prejuizos, cuja causa se entende como sendo
outra qualquer (culpa exclusiva da vitima). O vicio € que fundamenta o dever de
reparagao do fornecedor; sem vicio, ndo pode ser condenado a reparar os danos
provenientes do phishing, ja que a origem dos prejuizos (causa), nessa hipodtese, &
considerada como do ambito da conduta do préprio cliente. E de ser considerado,
nessa hipotese, que a concretizagdo dos efeitos da fraude (prejuizos patrimoniais
a vitima) foi causada nao por uma falha do servigo, indene de vicio, mas por outra
causa — culpa da propria vitima.

E certo, por outro lado, que o multiplo fator de autenticagdo ndo protege
totalmente de golpe de phishing mesclado com “engenharia social’ (também

% O inc. II do art. 20 do CDC prevé expressamente que, além da restituigdo da quantia paga, o consumidor
pode exigir do fornecedor a repara¢do de eventuais perdas e danos causados por vicio de qualidade do
servigo.



chamado de “man in the middle”). Para além dos e-mails e dos sites falsos, os
phishers também usam o telefone para contactar os clientes, fazendo-se passar
por funcionarios dos bancos. Mas, nesse caso, como a fraude ndo ¢
exclusivamente tecnoldgica, deve haver um reconhecimento da exclusdo da
responsabilidade dos bancos, pela admissao de que os sistemas informaticos que
utilizam duplo fator de autenticagdo (com a segunda senha aleatéria) ndo podem
ser considerados inadequados. Uma pessoa pode se passar por um funcionario
do banco e solicitar o token do cliente, além de sua senha de primeiro acesso e,
com isso, realizar operagdes de transferéncias de dinheiro. O préprio correntista,
por confianga, pode passar o dispositivo e a senha para uma pessoa conhecida,
que realiza a transagdo sem seu conhecimento. Ou seja, sempre havera a
possibilidade de um fraudador burlar um sistema de seguranca. Mas, nesses
casos, deve ser reconhecido que o sistema do banco € eficiente contra as fraudes
meramente tecnolégicas e que, quanto as hipoteses de fraudes cuja execugao é
mesclada pela “engenharia social’, o proprio cliente € que deve assumir o
prejuizo, por ter repassado negligentemente seus dados pessoais ao fraudador.

Nos golpes “puros” de phishing, o cliente do banco sequer sabe que outra
pessoa esta coletando seus dados — o criminoso se vale de virus ou de um site
falso para coleta-los; ja nos golpes que envolvem “engenharia social”’, € o proprio
cliente quem repassa seus dados para o fraudador (ainda que tenha sido
ludibriado a achar que se trata de um representante legitimo do banco). O sucesso
do ataque depende unica e exclusivamente da decisdao do usuario em fornecer
informacdes sensiveis.

Para os bancos que tenham implantado sistema multiplo de autenticagao
(com senha de segundo nivel aleatoria), mostra-se apropriada a jurisprudéncia do
STJ sobre fraudes em sistemas eletronicos de pagamento, que atribui o dever de
vigilancia sobre os dados pessoais ao proprio correntista, cabendo a este “cuidar
pessoalmente da guarda de seu cartdo magnético e sigilo de sua senha pessoal
no momento em que deles faz uso”, ndo podendo “ceder o cartdo a quem quer
que seja, muito menos fornecer sua senha a terceiros”, porquanto, “ao agir dessa
forma, passa a assumir os risco de sua conduta, que contribui, a toda evidéncia,
para que seja vitima de fraudadores e estelionatarios”. Essa jurisprudéncia

0 STJ-42, Turma, REsp 601805-SP, rel. Min. Jorge Scartezzini, j. 20.10.05, DJ 14.11.05. A ementa desse
julgado esta assim expressa:

“RECURSO ESPECIAL - RESPONSABILIDADE CIVIL - ACAO DE INDENIZACAO -
DANOS MATERIAIS - SAQUES INDEVIDOS EM CONTA-CORRENTE — CULPA EXCLUSIVA DA
VITIMA - ART. 14, § 3° DO CDC - IMPROCEDENCIA.

1 - Conforme precedentes desta Corte, em relagcdo ao uso do servigo de conta-corrente fornecido
pelas instituigdes bancarias, cabe ao correntista cuidar pessoalmente da guarda de seu cartdo magnético e
sigilo de sua senha pessoal no momento em que deles faz uso. Nao pode ceder o cartdo a quem quer que seja,
muito menos fornecer sua senha a terceiros. Ao agir dessa forma, passa a assumir os riscos de sua conduta,
que contribui, a toda evidéncia, para que seja vitima de fraudadores e estelionatarios. (RESP 602680/BA, Rel.
Min. FERNANDO GONCALVES, DJU de 16.11.2004; RESP 417835/AL, Rel. Min. ALDIR PASSARINHO
JUNIOR, DJU de 19.08.2002).

2 - Fica excluida a responsabilidade da instituicdo financeira nos casos em que o fornecedor de
servigos comprovar que o defeito inexiste ou que, apesar de existir, a culpa ¢é exclusiva do consumidor ou de



reconhece que a funcionalidade do servigco eletrénico do banco pressupde a
utilizagdo de senha pessoal e dispositivos de seguranga, que sdo exclusivos do
cliente e intransferiveis, assumindo este a obrigagdo de zelar pela sua guarda e
sigilo e, havendo quebra desse dever, ndo ha relacdo de causalidade entre a
atuacéo do banco e o prejuizo eventualmente gerado por esse descuido’.

Realmente, de alguma forma o cliente tem que ser responsavel pela
confidencialidade de sua senha e dispositivos de acesso, considerando que o
banco fez a parte dele em termos de seguranga informatica, ao desenvolver a
tecnologia do duplo fator de autenticacdo. Se os experts consideram que a
tecnologia do duplo (ou multiplo) fator de autenticagao € eficaz contra o phishing
(na sua forma pura), o restante é o correntista quem tem que cumprir. Os bancos
ja fizeram a sua parte implementando um sistema de seguranga eficaz. Se o
cliente ndo toma cuidado, e entrega todas as suas senhas e dispositivos de
segurancga (tabela de senhas, token ou displaycard) a outra pessoa, ele € no
minimo descuidado e totalmente responsavel pelos seus atos. Nao existe sistema
de autenticacdo de acesso em que se possa prescindir a participagao do cliente,
adotando certas precaugdes. Assim, a seguranga dos dados e transagbes do
cliente &€ também, em alguma extensao, de sua responsabilidade.

E preciso ter em mente, por outro lado, que uma jurisprudéncia
extremamente ampla em termos de responsabilizagdo dos bancos pode
simplesmente inviabilizar o “modelo de negdcios” construido na web via servigos
de online banking. Se o cliente nao tem qualquer temor de que pode sofrer perdas
financeiras, nunca vai ser estimulado a tomar cuidado com seus equipamentos de
segurancga (de acesso ao sistema bancario). Ademais, entender-se que em todos
os casos de fraude o banco deve ser responsavel pela reparagédo dos prejuizos,

terceiro (art. 14, § 3° do CDC).

3 - Recurso conhecido e provido para restabelecer a r. sentenca”.

A tunica critica que deve ser feita a esse julgado ¢ a invocagdo do art. 14, § 3°. do CDC, ao invés do
seu art. 20, par. 2°. Houve, nesse caso, um erro de apreciagdo entre o que seja fato do servigo e simples vicio
do servigo.

n Representativos dessa corrente jurisprudencial sdo os acorddos abaixo ementados:

“CIVIL. CONTA-CORRENTE. SAQUE INDEVIDO. CARTAO MAGNETICO. SENHA.

INDENIZACAO. IMPROCEDENCIA.

1 - O uso do cartdo magnético com sua respectiva senha ¢ exclusivo do correntista e, portanto,
eventuais saques irregulares na conta somente geram responsabilidade para o Banco se provado ter agido com
negligéncia, impericia ou imprudéncia na entrega do numerario.

2 - Recurso especial conhecido e provido para julgar improcedente o pedido inicial” (STJ-4%
Turma, REsp 602680-BA, rel. Min. Fernando Gongalves, j. 21.10.04, DJ 16.11.04).

“CIVIL E PROCESSUAL. ACAO DE INDENIZACAO. SAQUE EM CONTA CORRENTE
MEDIANTE USO DE CARTAO MAGNETICO. DANOS MORAIS E MATERIAIS. ONUS DA PROVA.
EXTENSAO INDEVIDA. CPC, ART. 333, I.

I. Extraida da conta corrente do cliente determinada importancia por intermédio de uso de cartdo
magnético e senha pessoal, basta ao estabelecimento bancario provar tal fato, de modo a demonstrar que nao
agiu com culpa, incumbindo a autora, em contrapartida, comprovar a negligéncia, impericia ou imprudéncia
do réu na entrega do numerario.

II. Recurso especial conhecido e provido, para julgar improcedente a a¢do” (STJ-4*. Turma, REsp
417835-AL, rel. Min. Aldir Passarinho Junior, j. 11.06.02, DJ 19.08.02).



tal estado de coisas alimentaria a possibilidade de um cliente simplesmente forjar
um “legitimo acesso”, e depois pedir que o banco reembolsasse o dinheiro. O
jurista deve ter em conta que a responsabilidade ilimitada dos bancos pode criar a
industria dos “falsos acessos”, terminando por desmantelar o “modelo” de servigos
bancarios on line. Nao se pode, portanto, adotar um padrdo de responsabilidade
estrito e exclusivo para os bancos, no sentido de que estes estariam sempre
obrigados a responder por toda e qualquer operacédo fraudulenta no acesso ao
sistema de servicos bancarios on line, mesmo evidenciado certo grau de
negligéncia ou descuido por parte do usuario.

Diante dessas observagdes, até que as instituicbes financeiras tenham
implementado sistemas de multiplas senhas devem sofrer responsabilizagao pelas
conseqiiéncias do phishing. E dizer: banco online que ndo disponha desse mais
avancado padrao de seguranga deve responder pelos danos patrimoniais
causados aos seus clientes como resultado de fraude eletrénica (phishing), em
razao da falha (vicio) do servigo, que nao oferece protecdo contra esse tipo de
ataque informatico. A evolugédo do sistema de autenticagdo para o de multiplas
senhas (com senha de segundo nivel aleatodria), para efeito de acesso ao
ambiente de Internetbanking, leva a uma transferéncia da responsabilidade para
os proprios clientes, pela constatacdo de que ndo ha nexo de causalidade entre a
atuagdo do banco (o sistema passa a ser considerado como isento de vicio de
funcionalidade) e o prejuizo material.

9. Conclusoes:

12)) E inviavel tentar responsabilizar o provedor de Internet pelos prejuizos
decorrentes do phishing, porque ndo tem uma “obrigacdo geral de vigilancia”
sobre o conteudo do material que hospeda ou sobre as informagbes que o0s
usuarios transmitem através de seu sistema informatico. Nem por inércia na
remogao do conteudo ilicito, quando comunicado da presenga de uma spoofed
webpage hospedada em seu sistema, o provedor pode ser responsabilizado, pois
em geral os proprios fraudadores tomam a iniciativa de remover o material,
imediatamente apds as tentativas de execugao do golpe.

22.) Também né&o é razoavel exigir que os provedores de servigos de e-mail sejam
responsabilizados pelos danos que mensagens de phishing scam possam
acarretar aos seus usuarios. A menos que o contrato com o usuario contenha
clausula expressa nesse sentido, o provedor nao tem uma obrigagao de triagem
das mensagens e, tendo em vista a natureza do servigo de e-mail e o atual estado
da técnica referente as comunicagdes e transmissdes eletrbnicas de dados via
Internet, as tecnologias disponiveis permitem um grau limitado de impedimento de
chegada de mensagens fraudulentas a caixa postal dos usuarios.

32.) A legislacao criminal que objetiva a punigdo exclusiva do agente direto,
praticante do phishing, ndo produz resultado satisfatorio em termos de resposta a
pessoa da vitima. Como os phishers atuam sob técnicas que favorecem o
anonimato, quase sempre ndo conseguem ser identificados, permanecendo a



vitima sem a restauragdo de seu patriménio. Dai a necessidade do
desenvolvimento de teoria na Oorbita civi, que admita a possibilidade de
responsabilizacdo de outro intermediario da comunicacao eletrdnica, para suportar
o Onus de reparar o dano causado a vitima da fraude.

4°)) Dentre todos os participes da cadeia de comunicagao telematica, € o banco
(prestador dos servigos de Internetbanking) quem esta mais visivelmente
posicionado de forma a interferir e impedir os efeitos da acédo do phisher. Por ser a
parte que controla tecnicamente o acesso ao servico de Internetbanking, pode
prevenir os ataques de forma mais eficaz do que qualquer outro agente
intermediario da cadeia eletrébnica de comunicag¢do. E € justamente por isso, por
ser o agente intermediario que tem o maior controle tecnologico para evitar a
consecucgao da fraude, que pode ser chamado a responsabilizagdo, para reparar
os efeitos patrimoniais do ilicito. Além disso, nenhum outro intermediario da cadeia
de comunicacdo informatica esta tdo ligado a vitima de phishing do que o seu
proprio banco, com quem mantém uma relacdo contratual para prestacao de
servicos de Internetbanking.

5°.) A imputacao de responsabilidade aos bancos, no entanto, ndo pode ser feita
de forma aleatdria, mas deve submeter-se aos esquemas de responsabilidade civil
(contratual) existentes em nosso ordenamento juridico. Examinando a natureza do
vinculo que prende o banco ao seu cliente, identificamos a presenca de uma
relacdo de consumo, a ser regida pelas normas da Lei 8.078/90 (Cdédigo de
Defesa do Consumidor). No universo textual do CDC, encontramos um esquema
de responsabilidade especial (no art. 20), atribuivel aos fornecedores por vicios de
inadequagcdo dos servicos que disponibiliza no mercado. E com esse
enquadramento legal que deve ser definida a responsabilidade dos bancos pelas
consequéncias resultantes do phishing.

62.) No regime dos vicios de inadequagédo do servigo, tratado no art. 20 do CDC, o
que é relevante para definir a responsabilidade n&o € o aspecto subjetivo da
conduta do fornecedor (banco). Na definicdo do dever de reparagéo, o importante
€ um dado objetivo: se o servigo (de Internetbanking) é falho (viciado) ou n&o. E
um sistema de Internetbanking que nao proteja o usuario contra golpes de
phishing ndo pode ser encarado como isento de vicio. O cliente desse servigo tem
uma legitima expectativa de protegao contra fraudes eletrdénicas e, se ndo atende
a essa expectativa, ndo se mostra adequado para realizar a finalidade que
razoavelmente dele se espera. O sistema de Internetbanking que nao tenha
evoluido para proteger o cliente contra golpes de phishing é “improprio ao
consumo”, por conter vicio de qualidade, ja que se mostra inadequado aos fins
que dele razoavelmente se espera (§ 2°. do art. 20 do CDC)

72.) Como a definicdo da responsabilidade passa necessariamente pela analise da
adequagao do servigo, ou seja, se ndo padece de vicio que comprometa sua
funcionalidade, o dever de reparagao dos danos de cliente bancario sofrido em
decorréncia de phishing vai exigir, em cada caso, a investigacao das ferramentas
tecnoloégicas que o banco emprega, em seu sistema informatico, para proteger o



usuario desse tipo de cilada eletrdnica. A premissa deve ser a de que o banco que
nao tenha instalado método de autenticagdo com mais de um nivel de seguranga
(sendo um deles através de senha aleatoria) deve ser responsabilizado pelos
prejuizos patrimoniais causados pelo fraudador (phisher) ao seu cliente. As
solugdes tecnoldgicas de seguranga inicialmente implantadas pelos bancos, tais
como firewall, criptografia de dados, teclado virtual e certificado digital, ndo sao
aptas a eliminar os efeitos do phishing. A introducdo dos métodos de multiplos
niveis de autenticacdo, com um deles realizado através da insercdo de senha
aleatédria fornecida por dispositivo cuja responsabilidade pela guarda é do usuario
(tabela de senhas, token ou displaycard), afasta a inicial constatagdo de
ineficiéncia quanto ao resguardo dos dados pessoais (dos clientes) - os experts
consideram que essa nova tecnologia de autenticagcédo é eficaz contra o phishing
(na sua forma pura). Portanto, servi¢co de Internetbankig que disponha de multiplo
fator de autenticacdo (com senha de segundo nivel aleatdria) ndo sofre de vicio
de inadequacéo, e se néo dispde de vicio, o fornecedor (banco) ndo pode ser
responsabilizado por eventuais prejuizos, cuja causa se entende como sendo
outra qualquer (culpa exclusiva da vitima).



